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Nota: Los numeros de identificacion de criterios (ID) no son necesariamente consecutivos. Los nimeros no identificados no son

aplicables a los importadores de Estados Unidos
Primera Area de Enfoque: La Seguridad Empresarial

1. Lavision de la seguridad y la responsabilidad

Para que un programa de seguridad de la cadena de suministro de un miembro de CTPAT entre y permanezca en vigencia, debe
contar con el respaldo de la alta direccién de una empresa. Inculcar la seguridad como una parte integral de la cultura de la empresa
y asegurarse que sea una prioridad a nivel de toda la empresa es en gran parte la responsabilidad de los lideres de la empresa.

Criterios

demostrar sucompromiso conlaseguridad delacadenade suministroy el
programa CTPAT mediante una declaracién de apoyo. La declaraciéndeberia
estar firmada por un alto funcionario delaempresay exhibirse en lugares
adecuados delaempresa.

Parafomentar una cultura de seguridad, los miembros de CTPAT deberian Ladeclaracion de apoyodeberia enfatizarlaimportancia de

Debe/

Orientacion parala implementacion 7
deberia

protegerlacadenadesuministro de actividades delictivas
como el narcotréfico, el terrorismo, el traficode personasy
eltraficoilegal. Entre los altos funcionarios de laempresa
gue deberian apoyar y firmarla declaraciénse pueden
encuentran elpresidente, el director general, el gerente
general o el director de seguridad. La declaracién de apoyo
puede colgarse en el sitio webde la empresa, exhibirse en
carteles ubicados en lugares clave de laempresa (la
recepcién, el area de embalado, labodega, entre otros) o ser
parte de los seminarios de seguridad de laempresa, entre
otros.
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1.2 | Paradesarrollar un programa de seguridad de la cadena de suministro Laseguridad de la cadena de suministro tiene un alcance Deberia
solido, laempresadeberiaincorporarrepresentantesde todos los mucho mds amplio que los programas de seguridad
departamentos pertinentes en un equipo multidisciplinario. tradicionales. Se entrelazajunto conlaseguridad con
muchos departamentos comolas oficinas de Recursos
Estas nuevas medidas de seguridad deberianincluirse enlos procedimientos | Humanos, Tecnologia de la Informacidne
vigentes de laempresa, conlo cual se crea una estructura mas sostenibley Importacidon/Exportacidn. Los programas de seguridad de la
se enfatiza que laseguridadde lacadena de suministro es laresponsabilidad | cadenade suministros desarrollados con base en modelos
de todos. mas tradicionales de departamentos de seguridad pueden
ser menos viablesal largo plazo, ya que laresponsabilidad de
ejecutar las medidas de seguridad se concentra en menos
empleados, y esto dalugar a que puedanser mas
susceptibles ala pérdida de personal clave.
1.3 | El programade seguridad de lacadena de suministro se debe disefar, El objetivo de unarevision parafines de CTPAT es comprobar | Debe

respaldar e implementaratravés de un adecuado componente de revision
por escrito. El propdsito de este componente de revision es documentar que
actualmente existe un sistemamediante el cualel personal rendira cuentas
respectoasusresponsabilidadesy quetodos los procedimientos de
seguridad descritos porel programa de seguridad se estandesarrollando
segln lo disefiado. El plan de revision debe actualizarse segln sea necesario
en funcién delos cambios pertinentes en las operacionesy el nivel de riesgo
de unaorganizacion.

que sus empleados estan siguiendo los procedimientos de
seguridad de laempresa. El proceso derevisién no tiene que
ser complejo. El miembro decide el alcance de las revisiones
y qué tan profundas seran segun su funciénen lacadenade
suministro, el modeloempresarial, el nivel deriesgoy las
variaciones entre los lugareso sitios especificos.

Las empresas mas pequefias pueden crear una metodologia
de revisidn muy simple, mientras que un conglomerado
multinacional grande puede necesitar un procesomas
extensoy también tomar enconsideracion varios factores
como losrequisitoslegales locales, entre otros. Algunas
empresas grandespueden ya contar conauditoresen
plantillaque podrianaprovecharse paraayudarcon las
revisiones de laseguridad.

Un miembro puede optar por utilizar revisiones especificas
mas pequefias dirigidas a procedimientos especificos. Las
areas especializadasque sonclaves paralaseguridadde la
cadenade suministros, comolasinspeccionesy los controles
de sellos, pueden someterse arevisiones especificasde esas
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areas. No obstante, es Util llevar acabo unarevisiongeneral
en forma periddicaparaasegurarse que todas las dreasdel
programade seguridad funcionan segun lo disefiado. Si un
miembro se encuentra desde yallevandoa cabo revisiones
como parte de su revisidnanual, ese proceso podria ser
suficiente para cumplir con estecriterio.

Para miembros concadenas de suministro de alto riesgo
(determinadas por su evaluaciondel riesgo), se pueden
incluir en el programa de revision ejercicios de simulacion
ejercicios de simulacionde mesa para asegurarse que el
personal sabrd cémo reaccionaren el casode un incidente
de seguridad real.

14

El punto de contacto (POC) de laempresa con CTPAT debe conocer los
requisitos delprograma de CTPAT. Estas personas deben proporcionar
actualizaciones periddicas a la alta gerencia con respecto a asuntos
relacionados con el programa, entreellos el avance o los resultados de
cualquierauditoria, ejercicios relacionados con la seguridad y las
validaciones de CTPAT.

CTPAT espera que el POC designado sea una persona que se
adelanta a la accién y que se involucre y responda a su
especialista en seguridad de la cadena de suministro. Los
miembros pueden identificar otras personas que pueden
ayudar aapoyar esta funcidn alindicarlos como contactos en
el portal de CTPAT.

Debe
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2. La evaluacion delriesgo

La amenaza continua de grupos terroristas y organizaciones delictivas dirigidas a las cadenas de suministro enfatiza la necesidad de
gue los miembros evallen la exposicion real y potencial a estas amenazas en desarrollo. CTPAT reconoce que cuando una empresa
tiene multiples cadenas de suministro con diferentes socios empresariales, enfrentauna mayor complejidad para asegurar esas
cadenas de suministros. Cuando una empresacuenta con varias cadenas de suministro, se debe enfocar en areas geograficas o
cadenas de suministro que tengan un mayor riesgo.

Al determinar el riesgo dentro de sus cadenas de suministro, los miembros deben considerar varios factores como el modelo
comercial, la ubicacidn geogréfica de los proveedoresy otros aspectos que pueden ser exclusivos a una cadena de suministro
especifica.

Definicion clave:

Riesgo — La medida del dafio potencial de un evento no deseado. Abarca la amenaza, la vulnerabilidad y la consecuencia. Lo que
determina el nivel de riesgo es qué tan probable es que una amenaza tenga lugar. Una alta probabilidad de que ocurra un incidente
por lo general serd equivalente a un nivel de riesgo alto. Puede serque el riesgo no se elimine, pero se puede mitigar al gestionarlo,
mediante la reduccion de la vulnerabilidad o el impacto general enla empresa.

Debe /
deberia

Criterios Guia de la implementacion

2.1 | Los miembros de CTPAT deben realizary documentar la cantidad | Laevaluacion general del riesgo (RA) consiste de dos partesclave.La | Debe
de riesgo enlas cadenas de suministro. Los miembros de CTPAT | primera partees unaautoevaluaciénde las practicas, los

deben realizar una evaluacién general del riesgo (RA) para procedimientosy las politicas de seguridad de la cadena de
identificar donde pueden existirvulnerabilidades enla suministro del miembro dentro de las instalaciones que controla para
seguridad. La evaluacién del riesgo debe identificaramenazas, verificarel cumplimiento de los criterios de seguridad minimos de
evaluar riesgos e incorporar medidassostenibles para mitigar CTPATy unarevisién general dela gestién de riesgo.

vulnerabilidades. El miembro debe tomar en cuenta los
requisitos de CTPAT especificos al rol del miembro enlacadena | Lasegunda parte de laRA eslaevaluacidninternacional del riesgo.
de suministro. Esta parte de laRA incluyelaidentificacibnde unaamenaza
geogriéficasegun el modelocomercial del miembroy lafuncién enla
cadenade suministro. Al verel posible impacto de cadaamenazaen
la seguridad delacadenade seguridad del miembro, este necesita un
método para evaluar o diferenciar entre los niveles de riesgo. Un
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Criterios

Guia de la implementacién

método simple es asignar el nivel deriesgo entre bajo, medioy alto.
CTPAT desarrollé la orientacién para la Evaluacion delRiesgo en Cinco
Pasos (Five Step Risk Assessment) comouna ayuda parallevaracabo
la porcién internacional de la evaluacién delriesgode la evaluacion
general delriesgodel miembro,y se puede encontraren el sitio web
de la Oficina de Aduanasy Proteccién Fronteriza de los Estados
Unidos en https://www.cbp.gov/document/guides/supply-chain-risk-
assessment-guide.

Paralos miembros con cadenas de suministro extensas, se espera que
elenfoque principal sea en dreas de mayorriesgo.

2.2

La porcidninternacional dela evaluacidondel riesgodeberia
documentar o esquematizar el movimiento de la carga del
miembro através de su cadena de suministro desde el punto de
origen hasta el centro de distribucion del importador. El
esquema deberiaincluirtodos los socios comercialesque
participan directa e indirectamente enla exportaciono el
movimiento de las mercancias.

Segun corresponda, la esquematizaciondeberiaincluircémose
mueve lacargadentroy fuerade las instalaciones de
transportes o centros de cargay observarsilacargaestd "en
reposo" en unode estos lugares durante un periodo prolongado
de tiempo. Lacargaes mas vulnerable cuandoesta "en reposo”,
esperando aser trasladada al tramo de su viaje.

Cuando se desarrolla un proceso para esquematizarlas cadenas de
suministro, las dreas de alto riesgoson las primeras a tomar en
consideracion.

Al documentar el movimientode toda la carga, el miembro deberia
considerar todas las partes involucradas que correspondan, incluidas
aquellas que solamente estardngestionandolos documentos de
importacién o exportacion, comolos agentes de aduanasy otros que
pueden no manejar directamente la carga, pero que pueden tener
control operativocomo los Consolidadores de Mercancia Maritima en
Unidades de Transporte (NVOCC) o los Proveedores de Logistica de
Terceros (3PL). Sicualquier porcion del transporte se subcontrata,
esto también podria tomarse en consideracién porgue mientras mas
capas de partesindirectas haya, mayor eselriesgo que existe.

El ejerciciode esquematizacién implica analizar con mayor
profundidad cdmofunciona su cadena de suministros. Ademas de
identificar los riesgos, también puede servir paraidentificarlas areas
donde lacadenade suministro es ineficiente, lo cual podria dar lugar
a que se encuentren formas de disminuirlos costos o los plazos de
entrega pararecibir los productos.

Deberia
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Criterios

Las evaluaciones de riesgo se deben revisaranualmente, o mas
frecuentemente, seguin lo dictenlos factores de riesgo.

Guia de la implementacién

Las circunstancias que puedenrequerir que se revise una evaluacion
del riesgo con mas frecuencia que unavez al afio incluyenun mayor
nivel de amenaza de un pais especifico, periodos de intensificacién de
la alerta, después de un incidente o fallo de la seguridad, cambiosen
los socios comerciales o cambios en la participacion/estructura
empresarial como las fusionesy adquisiciones, entre otros.

24

Los miembros de CTPAT deberian contar con procedimientos
por escrito que aborden la gestiénde crisis, la continuidad
comercial, los planes derecuperacion de laseguridad y la
reanudacion comercial.

Unacrisis puede incluir lainterrupcidn del movimiento de los datos
comerciales debido aun ciberatague, unincendio o el secuestro de
un conductordeltransportista por parte de personas armadas. Segun
elriesgoyellugar de dénde elmiembro opera u obtienesu
produccidén, los planesde contingencia puedenincluir servicios de
apoyo o notificaciones de seguridad adicionales, asi como el plan para
recuperarlo quefue destruidoo robadoy volveralas condiciones
operativas normales.

Deberia
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3. Los socios comerciales

Los miembros de CTPAT se relacionan con una variedad de socios comerciales a nivel local e internacional. Para aquellos socios
comerciales que manejan directamente la documentacidn de la carga o de las importaciones y las exportaciones, es fundamental
gue el miembro garantice que estos socios comerciales tienen implementadas medidas de seguridad apropiadas para proteger las
mercancias a lo largo de la cadena de suministro internacional.

Cuando los socios comerciales subcontratan ciertas funciones, se agrega una capa adicional de complejidad a la ecuacién, la cual se
debe tomar en consideracién ala hora de realizar un analisis del riesgo de una cadena de suministro.

Definicion clave:

Socio comercial — Un socio comercial es cualquier individuo o empresacuyas acciones pueden afectar la cadena de seguridad de
custodia de las mercancias que se importan desde Estados Unidos o se exportan desde el mismo pais mediante la cadena de
suministro de un miembro de CTPAT. Un socio comercial puede ser cualquier parte que brinde un servicio para satisfacer una
necesidad dentro de la cadena de suministro internacional de una empresa. Estas funciones incluyen todas las partes (tanto directas
como indirectas) involucradas enla compra, la preparacién del documento, la facilitaciéon, el manejo, el almacenamiento o el

movimiento de la carga para un miembro importador o exportador de CTPAT. Dos ejemplos de socios indirectos son los transportistas
subcontratados y los almacenes de consolidacion en el extranjero, lo cual ha sido organizado por parte de un funcionario o proveedor de
logistica.

Criterios Orientacion paralaimplementacion Debe{
deberia
Los miembros de CTPAT deben contar con un procesoescrito, basadoen | Los siguientes son ejemplos de algunos delos elementos de Debe
el riesgo, paraescoger los nuevos socios comerciales y para vigilaralos investigacionque puedenayudaradeterminarsiunaempresaes
socios actuales. Un factor que los miembros deberianincluir eneste legitima:
proceso esel control delas actividades relacionadas con el lavadode ¢ Verificacion deladireccidon delaempresay el tiempo que ha
dineroy lafinanciaciéndel terrorismo. Con el fin de ayudar con este permanecidoen esadireccion;
proceso, esimportante consultar los indicadores de advertencias de ¢ Investigacién enlainternetsobre laempresay sus directores;
CTPAT sobre actividades de lavado de dinero financiacion del terrorismo | e Verificacion dereferencias comerciales; y
basadas en el comerecio. e Solicitud de un historial crediticio.
Algunos ejemplos de socios comerciales que deben verificarse son
los socios comerciales directoscomo los fabricantes, los
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Criterios

Orientacion paralaimplementacién

proveedores de productos, los proveedores de servicios o
proveedores pertinentesy los proveedores de transporte o
logistica. Cualesquiera proveedores de servicios o vendedores que
estén directamente relacionados conla cadena de suministro de
la empresa o que manejen equipos o informacion sensible
también se incluyen enlalista que debe verificarse. Esta lista
incluye alosintermediarios o los proveedores de Tl contratados.
El nivel de profundidadde la verificacion depende del nivel de
riesgo en lacadena de suministro.

cadenade suministro, debe ejercer la diligencia debida (mediante
visitas, cuestionarios y otros) para garantizar que estos socios
comerciales tengan implementadas medidasde seguridad que cumplan
osuperen los criteriosde seguridad minimos (MSC) de CTPAT.

gran parte de sus actividades de la cadena de suministro. Los
importadores (y algunos exportadores) constituyen las partes en
estastransacciones que porlo generaltienen influencia sobre sus
socios comercialesy pueden requerir que se implementen
medidas de seguridadalo largo de sus cadenas de suministro,
segun seanecesario. Para aquellos socios comerciales que no

3.4 El procesode verificaciénde los socios comerciales debe tomar en La certificaciénde C-TPAD delos socioscomerciales se puede Debe
cuentasielsocio esun miembro de CTPAT o un miembrode un verificar mediante el sistema de interfaz de verificacion del estado
programaaprobado de Operador Econdmico Autorizado (OEA) con un enelportalde CTPAT.

Acuerdo de Reconocimiento Mutuo (MRA)con los Estados Unidos (o un

MRA aprobado). La certificacién, ya sea de CTPAT o un OEA aprobado, Sila certificaciondel socio comercial es de un programa de OEA

constituye, una prueba aceptable para cumplir conlos requisitos del del exterior, conforme un MRA con los Estados Unidos, la

programa parasocios comerciales, y los miembros deben obtener una certificacién OEA del exteriorincluird un componente de

pruebade la certificacién y continuarvigilando estos socios comerciales | seguridad. Los miembros puedenvisitar el sitio web dela

paraasegurarse que mantienensu certificacion. administracidon de aduanas del exterior, donde aparecen los
nombresde las OEA de dicha administracion, o solicitarla
certificaciéndirectamente a sus socios comerciales.
Los MRA de los Estados Unidos vigentes incluyen: Nueva Zelanda,
Canad3, Jordania, Japon, Coreadel Sur, laUnién Europea (27
Estados miembros) Taiwan, Israel, México, Singapur, la Republica
Dominicana, Perd, el Reino Unido, y la India.

3.5 | Cuandoun miembrode CTPAT subcontrata o contrata elementos de su Losimportadoresy los exportadores tiendena subcontrataruna Debe
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Criterios

Orientacion paralaimplementacién

sean miembros de CTPAT ni miembrosde MRA aceptados, el
miembro de CTPAT ejercerd la diligencia debida para garantizar
(cuando tengalainfluencia parahacerlo) que estos socios
comerciales cumplanconlos criterios de seguridad del programa
que corresponden.

Paraverificarel cumplimientode los requisitos de seguridad, los
importadores realizan evaluaciones de seguridad de sus socios
comerciales. El proceso para determinar qué tanta informacion se
debe reunirrespectoal programa de seguridad de un socio
comercialse basaen laevaluaciondel riesgodel miembro, y si
existen numerosas cadenas de suministro, las dreas de alto riesgo
son la prioridad.

Ladeterminaciénde siun socio comercial cumple conlos criterios
de seguridad minimos se puederealizar de diferentes maneras.
Con base en el riesgo, laempresa puedellevaracabo una
auditoria ensitio en las instalaciones, contratara un proveedor de
servicios o contratista para realizar una auditoria ensitio o utilizar
un cuestionario de seguridad. Si se utilizan cuestionarios de
seguridad, el nivel de riesgo determinara la cantidad de detalles o
las pruebas que deben reunirse. Se podrian requerir mas detalles
de lasempresas ubicadas enareas deriesgo. Si un miembro envia
un cuestionario de seguridad a sus socios comerciales, se debe
tomar en consideraciénlasolicitudde la siguiente informacién:

eNombre y cargode la(s) persona(s) que completan el
cuestionario;

eFechaen quese completa el cuestionario;

eFirmade la(s) persona(s)que completaron el documento;
**Firmade unaalto funcionariode laempresa, un supervisor de
seguridad o un representante autorizadode laempresa que
certifiquelaveracidad delcuestionario;

eIncorporacion de suficientes detallesen las respuestas para
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Criterios Orientacion paralaimplementacion

determinarel cumplimiento;y
eCon base en elriesgo, y silo permiten los protocolosde
seguridad locales, laincorporacion de pruebas fotograficas, copias
de politicas o procedimientosy copias de formularios
completados como las bitdcoras de los guardas o listas de control
de lainspeccion de los Instrumentos de Trafico Internacional.

*Las firmas pueden ser electronicas. Si una firma resulta dificil de
obtener o verificar, la persona que completa el cuestionario
puede dar fe delavalidez delcuestionarioatravés de un correo
electrdénicoy también de que las respuestas y cualquier
documento derespaldo fueron aprobados porun gerente o
supervisor(se requiere el nombrey el cargo).
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Criterios

Sise identifican debilidades durante las evaluaciones de seguridad de los
socios comerciales, se deben abordar deinmediato, y las correcciones se
deben implementar de manera oportuna. Los miembros deben
confirmar que las deficiencias hayan sido mitigadas mediante pruebas
documentales.

Orientacion paralaimplementacién

CTPAT reconoce que existirdn diferentes cronogramas para hacer
correcciones segunlo que se necesita parala correccion. La
instalacion del equipofisico suele tomar mas tiempo que un
cambio de procedimiento, perolabrecha deseguridaddebe
abordarse apenas se descubra. Porejemplo, siel problemaes
reemplazaruna cerca dafiada, el procesode comprar una nueva
cercadebe comenzarinmediatamente (abordando asi la
deficiencia)y lainstalacion de unanueva cerca (laaccion
correctiva) deberealizarse tan pronto como seafactible.

Segun el nivel delriesgo involucrado y laimportancia de la
debilidad que se halle, algunos asuntos podrian requeriratencién
inmediata. Si por ejemplo, se trata de una deficiencia que pueda
obstaculizar laseguridad de un contenedor, se debe abordar lo
mads pronto posible.

Algunos ejemplos de prueba documental incluyen copias de
contratos para mas guardas de seguridad, fotografiastomadas de
unacamarade seguridad o unaalarmade intrusién
recientementeinstalada o copias de las listas de control de
inspecciodn, entre otros.
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Criterios Orientacion paralaimplementacion

Paraasegurarse que los socios comerciales siguencumpliendocon los Las revisiones periddicas de las evaluaciones de seguridad de los Deberia

criterios deseguridad de CTPAT, los miembros deberian actualizar socios comerciales sonimportantes para garantizar la existencia
peridédicamente las evaluaciones de seguridad de sus socios comerciales | de un programa de seguridad sélido y que opera correctamente.
o cuando las circunstancias o los riesgos lo requieran. Siun miembro nuncarequirié que se hicieran actualizacionesasu

evaluacién del programa de seguridad de un socio comercial, el
miembro no sabria que un programa que unavezfue viableyano
estd en funcionamiento, con lo quese poneenriesgolacadena
de suministro del miembro.

Ladecision sobre qué tan frecuente revisar la evaluacion dela
seguridad de unsocio se basaen el proceso de evaluacion del
riesgo del miembro. Se esperaria que las cadenas de suministro
con un riesgo mas alto se sometieran arevisiones mas frecuentes
que las que presentanun riesgo bajo. Si un miembro se encuentra
evaluando laseguridad de su sociocomercial por medio de visitas
personales, podria considerar hacer uso de otros tipos de visitas
requeridas. Porejemplo, capacitar personal enforma cruzada, de
maneraque aquellos que evalian elcontrol de calidad también
realicenverificaciones de seguridad.

Las circunstancias que puedenrequerir que la autoevaluacidnse
actualice con mayorfrecuenciaincluyenun aumento en el nivel
de amenaza de un pais proveedor, cambios en la ubicacién de
origen, nuevos socios comerciales de importancia critica (aquellos
que manejan lacarga, brindan seguridad aunainstalaciéony
otros).
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Criterios

Los miembros de CTPAT debentener un programa de cumplimiento
social documentadoque, como minimo, aborde lamaneraenquela
empresa garantiza que las mercancias importadas a los Estados Unidos
no fueron extraidasde minas, producidas o elaboradas, total o
parcialmente, haciendo uso de formas de trabajo prohibidas, es decir,
trabajo forzoso, encarcelado, en condiciones de servidumbre o trabajo
de nifios en condiciones de servidumbre.

Orientacion paralaimplementacién

Los esfuerzos del sector privado para protegerlos derechos de los
trabajadores ensus operacionesy cadenas de suministropueden
fomentar un mayor entendimiento de las leyes y normas laborales
y mitigar las malas précticas laborales. Estos esfuerzos también
crean un ambiente para mejores relaciones obrero-patronales y
paramejorar larentabilidadde laempresa.

LaSeccidon 307 de laLeydeAranceles de 1930 (Seccién 1307 del
Titulo 19 del Cédigo de los Estados Unidos)

prohibe laimportaciéon de mercaderia extraida de minas,
producida o elaborada, total o parcialmente, en cualquier pais
extranjero mediante trabajo infantil forzoso o en condiciones de
servidumbre.

El trabajo forzoso es definido porel Convenio No.29 dela
OrganizacionInternacional del Trabajocomotodo trabajo o
servicio exigido a un individuo bajo laamenaza deunapena
cualquieray parael cual dicho individuo no se ofrece
voluntariamente.

Un programa de cumplimiento socialse refierea un grupo de
politicas y prdcticas mediante las cualesunaempresabusca
garantizar el maximo cumplimiento de los aspectos de su cddigo
de conducta que cubrenasuntos sociales y laborales. El
cumplimiento social se refiere acémo una empresa aborda sus
responsabilidadespara proteger el ambiente, asi como también la
salud, la seguridady los derechos de sus empleados, las
comunidades en las que operay las vidas y comunidades de los
trabajadoresalo largo de sus cadenasde suministro.

Debe
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4. La ciberseguridad

En el mundo digital de hoy, la ciberseguridad es la clave para salvaguardar los activos mas preciados de la empresa: la propiedad intelectual, la
informacidn de los clientes, los datos comerciales y financieros y los registros de los empleados, entre otros. Con una mayor conectividad a la
internet existe el riesgo de una violacidn de los sistemas de informacion de la empresa. Esta amenaza esta relacionada conempresas de todo
tipo y tamafio. Las medidas para proteger la tecnologia de la informacion (TI) y los datos de la empresa son de vital importancia, y los criterios
indicados proporcionan una base para un programa general de ciberseguridad paralos miembros.

Definiciones clave:

Ciberseguridad —La ciberseguridades la actividad o proceso que se enfoca en proteger las computadoras, las redes, los programas y los datos
del acceso, el cambio y la destruccidon no deseados o no autorizados. Es el proceso de identificar, analizar, evaluary comunicar un riesgo
cibernético y aceptarlo, evitarlo, traspasarlo o mitigarloa un nivel aceptable, tomando en consideracidnlos costos y beneficios involucrados.

TecnologiadelaInformacion (Tl)— Tl incluye las computadoras, el almacenamiento, las redes y otros dispositivos fisicos, la infraestructuraylos
procesos para crear, procesar, almacenar, garantizar e intercambiar todas las formas de datos electrénicos.

Criterios Orientacion paralaimplementacion

Los miembros de CTPAT deben contar | Se instaa los miembros aseguir los protocolos de la ciberseguridad que se basan ennormas o

con politicas o procedimientosde marcos reconocidos de laindustria. El Instituto Nacional de Normas y Tecnologia (NIST) esunade
ciberseguridadintegralesy por escrito | las organizaciones que proporciona unMarcode Ciberseguridad

paraprotegerlossistemas de (https://www.nist.gov/cyberframework) y que ofrece una orientaciénvoluntaria conbase enlas
tecnologiade lainformacion (Tl). La normas, directricesy practicas existentes para ayudara manejar y reducir los riesgos de la
politicaescritade Tl debe cubrir, ciberseguridadtanto interna comoexternamente. Se puede utilizar para ayudaraidentificary
como minimo, todos los criterios priorizar accionesparareducirel riesgo de la ciberseguridad, y es una herramienta para alinearlos
individualesde la ciberseguridad. enfoquestecnoldgicos, empresarialesy de politicaspara gestionar dichoriesgo. El Marco

complementa el proceso de gestionde riesgosy el programa de ciberseguridad de la organizacion.
En su defecto, unaorganizacion sin un programa deciberseguridad puede utilizar el Marcocomo
referencia paraestableceruno.

*NIST es una entidad federal no regulada adscrita al Departamento de Comercio que promueve y
mantiene las normas de medida, y es la entidad desarrolladora de normas de tecnologia parael
gobierno federal.

Criterios de seguridad minimos de CTPAT — Importadores de los Estados Unidos | Octubre de 2021
Pagina 14


https://www.nist.gov/cyberframework

Criterios

Paradefenderlossistemas de
Tecnologiade Informaciéon (Tl) de
amenazas de ciberseguridad
comunes, una empresa debe instalar
suficientes programas de softwarey
equipos para protegerse de
programas malignos (virus, programas
espias, gusanosy troyanos, etc.)y de
intrusiones externas e internas
(paredes defuego) enlossistemasde
cémputo de los miembros. Los
miembros debenasegurarse quesu
software de seguridad esté
actualizado y reciba actualizaciones
de seguridad periddicas. Los
miembros debencontarcon politicas
y procedimientos para prevenir
ataquesatravésde laingenieria
social. Si se da unafiltracion de datos
u otro evento imprevistoprovocala
pérdida de datos o equipo, los
procedimientos deben incluiruna
recuperacion (o reemplazo)de los
sistemas o datosde TI.

Orientacion paralaimplementacion

Debe
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Criterios

Los miembros de CTPAT que utilizan
sistemas de redes deben evaluar
periédicamentelaseguridad de su
infraestructura de TI. Si se encuentran
vulnerabilidades, las acciones
correctivas deben implementarse tan
pronto como sea posible.

Orientacion paralaimplementacion

Unared de coémputo seguraes de sumaimportancia para una empresay garantizar su proteccion
requiere pruebas periddicas. Esto se puede hacer mediante la programacidonde escaneos de
vulnerabilidad. De la misma manera que un guardia de seguridadrevisa si hay puertasy ventanas
abiertas en unaempresa, un escaneode lavulnerabilidad (VS) identifica aberturas en sus
computadoras (puertos abiertos y direcciones IP), sus sistemas operativos y el software através
del cual un piratainformatico podria obteneraccesoalos sistemas de Tl de laempresa. EI VS hace
esto comparandolos resultados de su analisis conlos de una base de datos de vulnerabilidades
conocidasy produce un informe de correcciones para que laempresa tome medidas. Existen
muchas versiones gratuitas y comerciales disponibles de escaneres de vulnerabilidad.

Lafrecuenciade las pruebasdependerd devarios factoresque incluyen el modelo de negocio y el
nivel de riesgode laempresa. Porejemplo, se debenrealizar pruebas cadavez que hay cambios en
la infraestructuradelared de unaempresa. No obstante, los ciberataques estdn aumentando
entre empresasde todos los tamafios, y esto debe tomarse enconsideracién alahora de disefiar
un plan de pruebas.

4.4

Las politicas de ciberseguridad
deberianabordar como un miembro
comparte informaciénsobre
amenazas de ciberseguridadconel
gobiernoy otros socios comerciales.

Se insta a los miembros a compartirinformacién sobre amenazas de ciberseguridad conel
gobiernoy los socios comerciales dentro de la cadena de suministro. El intercambiode
informacidnes una parte clave de la misién del Departamento de Seguridad Nacional para crear
una conciencia situacional compartida de la actividad cibernética maliciosa. Los miembros de
CTPAT puedenoptar porunirseal CentroNacionalde Integraciénde Ciberseguridad y
Comunicaciones (NCCIC - https://www.us-cert.gov/nccic). EINCCIC comparte informacidénentre
socios del sector publicoy privado para crear conciencia sobre las vulnerabilidades, los incidentes y
las mitigaciones. Losusuarios de sistemasde control cibernéticoe industrial puedensuscribirsea
productos deinformacién, fuentes (feeds)y servicios informaticos sin costo alguno.

Deberia
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Criterios

Debe existirun sistema para
identificar el acceso no autorizado a
los sistemas o datos de Tl o el abuso
de politicasy procedimientos,
incluido el accesoinadecuadoalos
sistemas internos o sitios web
externosy lamanipulaciéno
alteracién de los datos comerciales
por parte de losempleados o
contratistas. Todos los infractores
deben estar sujetos alas acciones
disciplinariascorrespondientes.

Orientacion paralaimplementacion

Debe

4.6

Las politicas y los procedimientos de
ciberseguridadse debenrevisar
anualmente, o con mayor frecuencia,
segun lo establezcan el riesgo o las
circunstancias. Después de larevisién,
las politicas y los procedimientos se
deben actualizar, en casode ser
necesario.

Un ejemplo de una circunstancia que exigiria que se lleve a cabo una actualizacién de la politica
antes del afio es un ataque cibernético. Utilizar las lecciones aprendidas del ataque ayudaria a
fortalecerlapolitica de ciberseguridad de un miembro.

Debe

4.7

El acceso del usuariodebe restringirse
segun ladescripcion del trabajo o las
tareas asignadas. El acceso autorizado
se debe revisar periédicamente para
garantizar que el accesoasistemas
sensibles se baseen los requisitos del
trabajo. Elacceso alas computadoras
ylareddebe eliminarsetrasla
separaciéndelempleado dela
empresa.

Debe
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Criterios

Orientacion paralaimplementacion

4.8 | Laspersonasconaccesoalos Paraprotegerlos sistemas de Tl de infiltraciones, se debe proteger el acceso del usuario mediante Debe
sistemas de Tecnologiade la un procesode autenticacion. Las contrasefias o frases de acceso complejas parainiciar sesién, las
Informacion (Tl) deben usar cuentas tecnologias biométricasy las tarjetas de identificacion electrénicasson tres tipos diferentesde
asignadas individualmente. procesosde autenticacion. Se prefieren los procesos que usan mas de una medida. Estos se

conocencomolaautenticacionde dos factores (2FA) o la autenticacion multifactor (MFA). La MFA
El acceso alossistemasde Tldebe esla mds seguraporquerequiere que un usuario presente dos o mas pruebas (credenciales) para
protegerse de lainfiltracibnmediante | autenticar laidentidadde la persona durante el proceso de iniciode sesion.
el uso de contrasefias fuertes, frases
secretas u otras formas de Las MFA puedenayudara cerrarlas intrusiones de redes que han sido vulneradas a consecuencia
autenticacion,y el acceso del usuario | de contrasefias débiles o credenciales robadas. Las MFA pueden ayudar a cerrar estosvectores de
a lossistemas de Tldebe estar ataques al exigir alas personas que fortalezcan las contrasefias o frases secretas (algo que usted
protegido. sabe) con algo que ellas poseen, como un token o una caracteristica fisica: una prueba biométrica.
Contrasefiasy/o frases deacceso Si se utilizan contrasefias, estas deben ser complejas. La publicacidn especial 800-63B del Instituto
deben de sercambiadas lo mas Nacional de Normasy Tecnologia (NIST): Directrices de laidentidad digital (Digital Family
pronto posiblesi hay evidenciao Guidelines), incluye directrices para el uso de contrasefias (https://pages.nist.gov/800-63-
sospecharazonable de que fueron 3/sp800-63b.html). Se recomiendael uso de frases secretas largasy faciles de recordar, en vez de
comprometidas. palabras con caracteres especiales. Estas frases secretas mas largas (el NIST recomienda permitir
hasta 64 caracteres de longitud) se consideran mucho mas dificiles de descifrar porque estan
formadas por unaoracién o frase facil de memorizar.
4.9 | Losmiembrosque permiten quesus Las VPN no son la Unicaopcién para proteger el accesoremoto aunared. Laautenticacion Debe

usuarios se conectende forma
remotaaunareddeben emplear
tecnologias seguras, como redes
privadas virtuales (VPN) para permitir
gue losempleadosaccedanala
intranetde laempresade forma
seguracuandose encuentran fuera
de la oficina. Los miembros también
deben tener procedimientos
disefiados para evitar el acceso
remoto de usuarios no autorizados.

multifactor (MFA) es otrométodo. Un ejemplo de autenticacion multifactor seria un token conun
cédigo de seguridad dindmico que el empleado debeingresar paraaccederalared.
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Criterios

Silos miembros permiten quelos
empleados utilicendispositivos
personales pararealizarel trabajo de
la empresa, todos esos dispositivos
deben cumplircon las politicas y
procedimientos de seguridad
cibernéticade laempresacon
respectoaincluiractualizaciones de
seguridad periddicas y un método
paraacceder demaneraseguraala
red de laempresa.

Orientacion paralaimplementacion

Los dispositivos personales incluyen medios de almacenamiento como discos compactos(CD),
reproductores devideo (DVD) y unidades de memoria USB. Se tendra cuidadosi alos empleados
se les permite conectar sus dispositivos personales a sistemas individuales, ya que estos
dispositivos de almacenamiento de datos puedenestar infectados con programas malignos que
podrian propagarseatravésdelared de laempresa.

411

Las politicas y los procedimientos de
seguridad cibernética deberianincluir
medidas para evitar el uso de
productos tecnoldgicos falsificados o
con licenciasinapropiadas.

El software informatico es propiedad intelectualque le pertenece alaentidad que lo creé. Sin el
permiso expreso del fabricante o del publicador es ilegal instalar software, independiente mente de
la maneraen que se hayaadquirido. Ese permiso casi siempre toma laforma de unalicencia del
publicador, la cual acompania las copias delsoftware autorizadas. El software sin licencia tiene mas
probabilidadesde fallar dada su inhabilidad de actualizarse. Es mas propenso a contener
programas malignos, los cuales dejaninservibles las computadoras y lainformaciéon que estas
contengan. No se debe esperar garantias ni respaldo técnico parael software que no tiene licencia,
lo cual significa que laempresa tiene hacerle frente a cualquier falla por su propia cuenta. También
hay consecuencias legales para el software sin licencia, incluidas las penasciviles severas y la
acusacion penal. Los piratas de software aumentan los costos para los usuarios del software
legitimo y autorizado y disminuyen el capital disponible parainvertir en investigacién y desarrollo
de nuevo software.

Seriarecomendable que los miembros tengan una politica que requiera conservar las etiquetas de
la clave de productoy los certificados de autenticidad cuando se compren medios informaticos
nuevos. Los CD, DVDy las memorias USB incluyen caracteristicas de seguridad holograficas que
ayudan a garantizar larecepcion de productos auténticos y la proteccién contra las falsificaciones.

Deberia
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Criterios

Los datos deberian respaldarse una
vez por semanao seguin sea
apropiado. Todos los datos
confidencialesy sensibles deberian
almacenarse en formatocifrado.

Orientacion paralaimplementacion

Respaldos diarios pueden ser necesarios ya que la pérdida de datos puede afectarindividuos
dentro de unaorganizacionen diferentes formas. Respaldos diarios también sonrecomendados
en caso de que los servidores compartidos o de produccion sean comprometidos o pierdansus
datos. Lossistemasindependientes puedenrequerirrespaldos menos frecuentes, dependiendo
deltipo de informacién con la que se esta trabajando.

Los medios utilizados para guardar los respaldos de seguridad deberian guardarse preferiblemente
enun lugar fuerade lasinstalaciones. Los dispositivos utilizados para respaldarlos datos no
deberianestar enlamismared que la utilizada para el trabajode produccién. El respaldo de los
datosenlanube se aceptacomo un “lugarfuerade las instalaciones”.

Deberia

4.13

Todos los medios, hardware u otro
equipo de Tlque contengan
informaciénsensible respecto al
proceso deimportacién y exportacion
deben contabilizarse mediante Ia
realizacion periédica deinventarios.
Cuando se disponede ellos, estos
medios se deben vaciaro destruir
adecuadamente de acuerdocon las
Directrices del Instituto Nacional de
Normasy Tecnologia (NIST) parala
Limpieza de Medios u otras
directrices de laindustria apropiadas.

Algunos tipos de medios informaticos son los discos duros, las unidadesextraibles, los discos CD-
ROM o CD-R, DVD o las unidades USB.

El Instituto Nacional de Sistemas y Tecnologia (NIST) ha desarrollado las normas de destruccién de
medios de datos del gobierno. Losmiembros pueden consultarlas normas del NIST para limpiary
destruir destruccidonde equipos y medios informaticos.

Destruccion del disco duro:
http://ewastesecurity.com/nist-800-88-hard-drive-destruction/

Limpieza de los medios
https://www.nist.gov/publications/nist-special-publication-800-88-revision-1-guidelines-media-
sanitization

Debe
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Area de enfoque: Seguridad del transporte

5. La seguridad de los medios de transporte y los Instrumentos de Trafico Internacional

Los esquemas del trafico ilegala menudo suponen la modificacién de los medios de transportey los Instrumentos de Trafico Internacional (I1T) o
el ocultamiento de tréfico ilegal dentro de los I1T. Esta categoria de criterios cubre las medidas de seguridad disefiadas para prevenir, detectaro
impedir la alteracidon de las estructuras de los 11T o la entrada subrepticia en ellos, lo que podria permitir la introducciéon de material o personas
no autorizadas.

En el momento de llenar o cargar, deben existir procedimientos para inspeccionar los ITTy sellarlos adecuadamente. La carga entransitoo "en
reposo" esta bajo menos controly, por lo tanto, es mas vulnerable a la infiltracidn, por lo que los controles de selladoy los métodos para
rastrear la carga otransporte en transito constituyen criterios clave de la seguridad.

Las violaciones en las cadenas de suministro ocurren con mayor frecuencia durante el proceso de transporte; por lo tanto, los miembros deben
estaratentos a que estos criterios claves de carga se cumplan en todas sus cadenas de suministro.

Definicion clave:

Instrumentos de Tréfico Internacional (Tll) - Los contenedores, las plataformas planas, los elementos unitarios de carga (ULD), las camionetas
de elevacion, las camionetas de carga, los tanques, los contenedores, los patines, las paletas, los paneles de calafateo, los contendedores para
textiles u otros contenedores especializados que llegan (cargados o vacios) en uso o para ser utilizados en el envio de mercaderia en comercio
internacional.

Criterios Orientacion paralaimplementacion

5.1 | Losmediosde transportey los Instrumentos de TraficoInternacional (IIT) deben | El almacenamiento segurode los medios de transporte y Debe

guardarse enun areasegura para evitarel accesono autorizado, lo que podria los Instrumentos de Trafico Internacional (tanto vacios
generar unaalteracionde la estructura de los Instrumentos de Tréfico como llenos) esimportante para evitarel accesono
Internacional o (seguncorresponda) permitirque el sello o las puertas se vean autorizado.

comprometidos.

Criterios de seguridad minimos de CTPAT — Importadores de los Estados Unidos | Octubre de 2021

Pagina 21



Criterios

El procesode inspeccionde CTPAT debetener procedimientos porescritotanto
paralasinspecciones agricolas, como las de seguridad.

Orientacion paralaimplementacién

Con el predominio delos esquemas de traficoilegal que
suponen la modificacién delos mediosde transporte o los
Instrumentos de Trafico Internacional, es fundamental
que los miembros querealiceninspecciones de los
medios de transportey de los Instrumentos de Trafico
Internacional para descubrir plagas visibles y deficiencias
estructurales graves. Del mismo modo, la prevenciénde
la contaminacién de plagas através de medios de
transporte y los lITes de sumaimportancia, porlo que se
haagregado un componente agricola al procesode
inspeccion de seguridad.

La contaminacidon por plagas se define como formas
visibles de animales, insectos u otros invertebrados (vivos
o muertos, en cualquier etapa del ciclo de vida, incluidas
las cascaras de los huevos o los huevecillos) o cualquier
material orgdnicode origenanimal (entre ellos lasangre,
los huesos, el pelo, lacarne, las secreciones, las
excreciones); plantas o productos vegetales viables o no
viables (entreelloslas frutas, las semillas, las hojas, las
ramitas, las raices, la corteza)u otro material organico,
incluidoslos hongos; o latierra o el agua; cuando dichos
productos no sonla carga manifestada dentro delos
instrumentos detraficointernacional (porejemplo, los
contenedores, los elementos unitarios de cargay otros).
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53

Antes de cargar, llenar o empacar, todos los medios detransportey los
Instrumentos de Trafico Internacional vacios deben someterse ainspecciones de
seguridad y agricolas aprobadas por CTPAT para garantizar que sus estructuras
no se hayan modificado para ocultarel traficoilegalni que se hayan
contaminado conplagas agricolas visibles.

Antes de cargaro llenar, se deberealizar unainspeccion de siete puntos entodos
los contenedoresvaciosy los elementos unitariosde carga (ULD), asi como
también unainspeccion de ochopuntos entodos los ULD y los contenedores
refrigerados vacios, y esta debeincluir:

1.Lapared frontal; 2. El lado izquierdo; 3. El lado derecho; 4. El piso; 5. El cielo
raso o eltecho; 6. Las puertasinteriores y exteriores, incluida la fiabilidad de los
mecanismos de bloqueo delas puertas; 7. El exterioro el bastidor; 8. El protector
delventiladoren contenedores refrigerados.

Lasinspecciones delos medios detransporte y los IIT deben ser sistemdticas y
deben realizarse enlos patios de almacenamiento de los medios de transporte.
Siempre quesea posible, se debenrealizarinspecciones al entrar y salir de los
patios de almacenamientoy en el punto de carga o llenado. Estas inspecciones
sistematicas debenincluirlo siguiente:

Tractores:

1.Parachoques, llantos, aros; 2. Puertas, compartimientos de herramientas y
mecanismos de bloqueo; 3. Cajade labateria; 4. Respirador de aire; 5. Tanques
de combustible; 6. Compartimentos interiores de la cabina o litera; 7. Techo

Remolques:

1. Area de la quinta rueda: se debe revisarla placa de deslizamiento o el
compartimento natural; 2. Elexterior - frontaly lateral; 3. La parte trasera —
parachoques o puertas; 4. La pared frontal; 5. Ellado izquierdo; 6. Ellado
derecho;7.Elpiso; 8. El cielo raso o el techo; 9. Las puertas interiores o
exteriores y los mecanismos de bloqueo; 10. Elexteriory elbastidor.

El programahacargadomaterial deformaciénala
seccién delabiblioteca publica del portal CTPAT sobre la
seguridad y el transporte agricolay las inspeccionesde los
Instrumentos de Trafico Internacional, incluida una
presentaciéndel Departamento de Agriculturadelos
Estados Unidos (USDA) y la Oficinade Aduanasy
ProteccionFronteriza de los Estados Unidos en formato
PDF llamada "La contaminacidnde los medios de
transporte deltransportista" (Carrier Conveyance
Contamination). Esta presentacidn describe cdmo
diferentes tipos de contaminantes pueden ser
introducidos porlos medios de transporte, los motivos de
preocupacion, los esfuerzos de la Oficina de Aduanasy
ProteccidonFronteriza de los Estados Unidos para evitar la
introduccidnde especiesinvasoras y las mejores practicas
paralaindustria paraevitar lacontaminacion de los
medios de transporte.

Debe
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Criterios

Los medios de transportey los Instrumentos de TraficoInternacional (segun
corresponda) deben estar equipados conhardware externoque pueda resistir
razonablemente los intentos de retirarlo. La puerta, las manijas, las varillas, los
cerrojos, los remaches, los soportes y todas las demas partes delmecanismo de
blogueo de un contenedor debeninspeccionarse por completo para detectar la
manipulacién y cualquierinconsistenciaenel hardware antes de colocar
cualquierdispositivo de sellado.

Orientacion paralaimplementacién

Considere el uso decontenedoreso remolques con
bisagras resistentes ala manipulacién. Los miembros
también pueden colocar placas protectoras o barras de
metal en al menos dos de las bisagras de las puertas o
colocar un selloadhesivoo cinta adhesiva sobre al menos
una bisagraen cadalado.

55

Lainspeccion detodoslos medios de transporte y los Instrumentos de Trafico
Internacional vacios deberianregistrarse enunalista de control. Los siguientes
elementos deberian documentarse en la lista de control:

¢ El nimero de contenedor, remolque o Instrumentosde Trafico Internacional;
e Lafechade lainspeccion;

e Lahorade lainspeccién;

¢ El nombre del empleado que realizalainspeccion;y

e Las dreas especificas de los Instrumentos de TréficoInternacionalque fueron
inspeccionadas.

Silas inspecciones son supervisadas, el supervisor también deberia firmar la lista
de control.

Lahojade inspeccioncompleta delos contenedores o Instrumentos de Tréfico
Internacional deberia ser parte del paguete de documentacién del embarque. El
consignatario deberia recibir el paquete completo deladocumentaciéondel
embarque antes de recibirla mercaderia.

Deberia

5.6

Todas las inspecciones de seguridad deberian realizarse en un area de acceso
controladoy, de serposible, deberian vigilarse por medio de un sistema de
circuito cerradode television (CCTV).

Deberia
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Criterios

Segun elriesgo, el personalde gestidndeberia realizarinspecciones aleatorias de
los medios de transporte despuésde que el personal de transporte haya
realizado lasinspecciones de los medios de transporte o los Instrumentos de
Traficointernacional.

Lasinspecciones enlos medios de transporte deberianrealizarse peridédicamente,
con una frecuencia mayor segun el riesgo. Las inspecciones deberian realizarse
aleatoriamente sin previo aviso, de forma que no sean predecibles. Las
inspecciones deberian llevarse a cabo en varios lugares donde los medios de
transporte son susceptibles: el patio del transportista, después de cargar el
camién,yenrutahacialafronteradelos Estados Unidos.

Orientacion paralaimplementacién

Lasinspecciones de supervisionde los medios de
transporte se realizan para contrarrestar las
conspiracionesinternas

Como priacticarecomendada, los supervisores pueden
ocultar un articulo(comoun juguete o unacajade
colores) enel mediode transporte para determinarsiel
examinador de pruebas de campo o el operadorde
medios de transporte lo encuentra.

El miembro del personal supervisor podriaser un gerente
de seguridad, aquiense le haceresponsable ante la alta
gerencia por laseguridad, u otro miembro del personal de
administracion designado

Deberia

5.14

Los miembros de CTPAT deberiantrabajar con sus proveedores de transporte
paradar seguimientos alos medios de transporte desde el punto de origen hasta
el destino final. Los requisitos especificos para el rastreo, la presentacién dela
informaciény el intercambiode datos deberian incorporarse enlos términos de
los contratos de servicio conlos proveedoresde servicios.

Deberia

5.16

Paracargamentos fronterizos terrestresque estdncercade lafronteradelos
Estados Unidos, se deberiaimplementar una politica de "no parar" con respecto
a las paradas no programadas.

Lacargaenreposoescargaen riesgo. Las paradas
programadas no estarian cubiertas poresta politica, pero
tendrian que considerarse en un procedimientogeneral
de seguimientoy vigilancia.

Deberia

5.29

Sise descubreunaamenazacreible (o detectada) paralaseguridad deun
cargamentos o mediode transporte, el miembrodebe alertar (tan prontocomo
sea posible) atodo socio comercial en la cadena de suministroque pueda verse
afectado, asicomo alas fuerzas del orden, segiincorresponda.

Debe
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6. La seguridad delsellado

El sellado de los remolques y contenedores, que incluye la integridad continua del sellado, sigue siendo un elemento crucial de una
cadena de suministro segura. La seguridad del sello implica contar con una politica integral escrita del sellado que aborde todos los
aspectos de la seguridad del sellado; la utilizacidon de los sellos correctos de acuerdo con los requisitos de CTPAT, la colocacién
correcta un sello en un lITy la verificacién de que el sello se ha colocado correctamente.

Debe /
deberia

Criterios Orientacion paralaimplementacion

6.1 | Losmiembrosde CTPAT deben contar con procedimientos Debe
detalladosy por escrito sobre el sellado de alta seguridad. Estos
procedimientos deben describir como se emiten y controlan los
sellos enlasinstalacionesy durante el transito. Los
procedimientos deben proporcionarlos pasos a seguir sise
descubre que un sello estd alterado, ha sido manipuladoo tiene
un numero de selloincorrecto paraincluirla documentacion del
evento, los protocolos de comunicacion alos sociosy la
investigaciondelincidente. Los hallazgos de lainvestigacion se
deben documentary cualquieraccidn correctiva debe
implementarse lo mas rapido posible.

Estos procedimientos escritos deben mantenerse a un nivel
operativo localcon el fin de que sean facilmente accesibles. Los
procedimientos deben revisarse al menos unavezal afioy
actualizarse seglinsea necesario.

Los controles porescrito del sellado deben incluir los siguientes
elementos:

Control delacceso alos sellos:

¢ Laadministracidn delos sellos estd restringida al personal
autorizado.

¢ El almacenamiento seguro.
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Criterios

El inventario, ladistribuciony el rastreo(bitacoras de sellos):
¢ El registro de larecepcidnde nuevos sellos.

¢ Laemision de sellos registrados enla bitacora.

¢ El rastreo de sellos en la bitacora.

¢ Solo personal capacitado y autorizado puede colocar sellos en
losIIT.

Control de los sellos en transito:

e Alrecogerun lITsellado (o después de parar), se debe verificar
qgue el sello esté intactosin signos de alteracion,

¢ Se debe confirmarqueel nimerode sellocoincide conlo que
se indicaen los documentos de embarque.

Sellos rotos en el transito:

¢ Sise examinalacarga, el nimero desellode reemplazo debe
registrarse.

¢ El conductor debe notificar inmediatamente al despacho
cuando se rompe un sello, indicar quiénlo rompidy proporcionar
elnuevo numero desello.

¢ El transportista debe notificarinmediatamentealaempresa
expedidora, alintermediario y al importador del cambiode selloy
elnumero de sello de reemplazo.

¢ El expedidordebe anotarel nimerodel sello de reemplazo en
la bitdcorade sellos.

Discrepancias de los sellos:

¢ Se debe conservar cualquiersello alteradoo manipulado que se
descubraparaayudaren lainvestigacién.

¢ Investigacion dela discrepancia; seguimientocon medidas
correctivas (si se justifica).

* Segun corresponda, se debe informar delos sellos
comprometidos ala CBP y al gobierno extranjeroque
corresponda paraayudar enlainvestigacion.

Orientacion paralaimplementacion
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Criterios

Todos los cargamentos de CTPAT que puedensellarse deben
protegersede inmediato después de que la parte responsable
cargue, llene o embale (es decir, el expedidor o el embaladoren
nombre del expedidor) con un sellode alta seguridad que cumpla
osupere lanorma 17712 mas actualizada de la Organizacién
Internacional de Normalizacién (ISO) parasellos de alta
seguridad. Los sellos con pernosy cable que cumplencon los
requisitos se aceptan. Todos los sellos que se utilicen deben
adherirse de manera seguray adecuadaalos Instrumentos de
Trafico Internacional que transportanlacarga de los miembros de
CTPAT hacia o desde los Estados Unidos.

Orientacion paralaimplementacion

El sello de altaseguridad utilizadose debe colocaren la posicion dela
leva de seguridad, si hubiera alguna, en lugar de la manijadela puerta
de la derecha. El sello debe colocarse en la parte inferiorde labarra
vertical mds central de la puerta derecha del contenedor. En su
defecto, el sello podria colocarse en la manija de bloqueo del lado
izquierdo o en la manijacentral de bloqueo en la puerta derecha del
contenedor si la posicién de la leva de seguridad no se encuentra
disponible. Si se utiliza un sello de pernos, se recomienda que elsello
de pernos se coloque con la parte del barril o el inserto hacia arriba
con la parte del barril porencima del cerrojo.

administracion delaempresa o un supervisor de seguridad debe
realizar auditorias de sellos queincluyanun inventario periédico
de sellos almacenadosy la conciliaciéncontra las bitdcoras de
inventario desellosy los documentos de envio. Todas las
auditorias deben estar documentadas.

Como parte del proceso general de auditoria de sellos, los
supervisores de muelles o los administradoresde almacenes
deben verificar periddicamente los numeros de sellos utilizados
enlos medios de transportey los Instrumentos de Trafico
Internacional.

6.5 Los miembros de CTPAT (que mantienen inventarios de sellos) Una pruebade cumplimiento aceptable es una copiade un Debe
deben sercapacesde documentar quelos sellos dealtaseguridad | certificado de prueba delaboratorioque demuestre el
gue usan cumplan o superenlanormalSO 17712 mas cumplimiento conlanormadelalSO respecto asellos de alta
actualizada. seguridad. Se espera que los miembros de CTPAT esténal tanto de
las caracteristicas indicativas de manipulacién de los sellos que
compran.
6.6 | Siunmiembromantieneuninventario de sellos, la Debe
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Criterios

Se debe seguirel procesode verificacion delsello de CTPAT para
garantizar que todos los sellos de alta seguridad (pernoo cable)
se hayan colocadocorrectamente enlos Instrumentos de Trafico
Internacional y que estén funcionando segun lo disefiado. El
procedimiento se conoce comoel proceso VVTT:

V —Ver el selloylos mecanismos de cierre del contenedor y
asegurarse de que estén bien;

V - Verificarel nimerode sellocontra los documentos del
cargamento para comprobar su precision;

T—Tirar del sello para asegurarse de que esté colocado
correctamente;

T—Girary dar vueltaal sello de perno paraasegurarse de que sus
componentes no se desatornillan, no se separanentresinique
ninguna parte del sello esta floja.

Orientacion paralaimplementacion

Al aplicar sellos de cable, estos deben envolverla base rectangular
metdlicade las barras verticales para evitar cualquier movimiento
haciaarriba o hacia abajo del sello. Unavez que se aplica el sello,
aseglresede quese hayaeliminadotodala holguradeambos lados
delcable. El proceso VVTT paralos sellos de cable debe garantizar
que los cables esténtensos. Unavez que el sello se haaplicado
correctamente, se debetirardel cable para determinar si hay algin
deslizamiento del cable en la pieza de bloqueo (cierre).
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7. Laseguridad de los procedimientos

La seguridad de los procedimientos abarca muchos aspectos del proceso de importacién-exportacién, la documentacién y los
requisitos de la manipulacién y el almacenamiento de la carga. Otros criterios de procedimiento de vital importancia se refierena la
notificacion de incidentes y la notificacién a las fuerzas del orden pertinentes. Ademas, CTPAT a menudo requiere que los
procedimientos se escriban porque ayuda a mantenerun proceso uniforme alo largo del tiempo. No obstante, la cantidad de detalles
necesarios para estos procedimientos escritos dependera de varios elementos, como el modelo comercial de una empresao el asunto
que cubre el procedimiento.

CTPAT reconoce que la tecnologia utilizada en las cadenas de suministro continda evolucionando. La terminologia utilizada a lo largo
de los criterios hace referencia a procedimientos escritos, documentos y formularios, pero esto no significa que tengan que estar en
papel. Los documentos electrénicos, las firmas electrénicas y otras tecnologias digitales son métodos aceptables para cumplir con
estas medidas.

El programa no estd disefiado para ser un modelo de "talla Unica"; cada empresadebe decidir (enfuncidn de su evaluacién de riesgos)
como implementar y mantener los procedimientos. Sin embargo, la incorporaciéon de procesos de seguridad en los procedimientos
existentes es mas eficaz enlugar de crear un manual separado para protocolos de seguridad. Esto crea una estructura mas sostenible
y ayuda a enfatizar que la seguridad de la cadena de suministro es responsabilidad de todos.

. . .. . .. Debe /
Criterios Orientacion paralaimplementacion ,
deberia
7.1 | Cuandolacargase realizadurantelanoche, o durante un periodo Debe
prolongado detiempo, se debentomar medidas para protegerla
cargadelacceso no autorizado.
7.2 | Lasdreasde cargay lasareas circundantes inmediatas deben Las medidas preventivas comoel uso de cebos, trampas u otras barreras Debe
inspeccionarse periédicamente para garantizar que permanezcan | se pueden usarsegunsea necesario. Laeliminacion demalezasola
libres de contaminacién visible de plagas. reducciénde lavegetacion cubierta de maleza puede ayudaraeliminar
el habitat de las plagas dentro de las dreas de preparacion de la carga.
7.4 | Lapuestadelacargaencontenedoreso losliTdeberiaser Deberia

supervisada porun administrador u oficial de seguridad o por otro
miembro del personal designado paraello.
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Criterios

Se deberiatomar fotografias digitalesal momento de cargarel
contenedor parateneruna prueba documental de lainstalacion
correctadel sello. En lamedida de lo posible, estas imagenes
deberianenviarse electronicamente al destino parafines de
verificacidn.

Orientacion paralaimplementacién

Las pruebas fotograficas pueden incluir imagenes tomadas al momento
de cargar paradocumentar conpruebas las marcas de carga, el proceso
de carga, laubicacién donde se colocé el sello y lainstalacién correcta del
sello

Deberia

gue el conocimiento de embarque (BOL) o los manifiestos reflejen
de manera precisalainformacién proporcionada al transportista, y
los transportistas deben ejercerla diligencia debida para
garantizar que estos documentos sean precisos. Los BOLy los
manifiestos deben presentarse ante la Oficina de Aduanasy
ProteccionFronteriza de los EE. UU. (CBP) de forma oportuna. La
informacidndel BOLpresentadaala CBP debe mostrarel primer
lugar o instalacion del exterior donde el transportista toma
posesidn de la carga destinada alos Estados Unidos. El pesoy el
recuento de piezas deben ser precisos

transportistas pueden confiaren lainformacion provistaenlas
instrucciones de enviode la expedidora.

El requisito de imprimir electrénicamente el nimero desello enel
conocimiento de embarque (BOL) u otros documentos de exportacion
ayudaaevitar que tenga que seguircambiando elsello y alterandolos
documentospertinentes para que coincidancon el nuevo nimerode
sello.

Sin embargo, para ciertas cadenasde suministro, las mercancias pueden
ser examinadas entransito por parte de una autoridadaduanera del
exterioro porlaCBP.Unavez que el gobiernorompe el sello, debe
haber un proceso pararegistrar el nuevo nimerode sello aplicado al IIT
despuésdelexamen. En algunas ocasiones, se puede escribir a mano.

7.6 Deben existir procedimientos para garantizar quetodala Debe
informacidnutilizada en el despachode la mercaderias o carga sea
legible, se encuentre completa, sea precisay esté protegida ante
cambios, pérdidas o laintroducciénde informaciénerrénea, y que
se informe atiempo.

7.7 | Sise utiliza papel, los formularios y otra documentacion Se puedentomar medidas, como el uso de un archivador concerrojo, Deberia
relacionada con laimportacién o la exportaciéndeberian para protegerel almacenamiento de formulariosno utilizados, incluidos
protegerse paraevitarel uso no autorizado. los manifiestos, con el fin de evitarel uso no autorizadode dicha

documentacion.
7.8 | Laempresaexpedidorao su representante debe asegurarsede Alrecoger Instrumentos de TréficoInternacional sellados, los Debe
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Criterios

El personal deberevisarlainformacidnincluida enlos documentos
de importaciéno exportaciénparaidentificar o reconocer envios
de cargasospechosa.

El personal pertinente debe estar formadosobre como identificar
la informaciénen los documentos de envio, como los manifiestos,
que podrian serindicacionde un cargamento sospechoso.

Comorecursoy segunseaelriesgo, los miembrosde CTPAT
deberiantener encuentalos Indicadores clave de advertencia de
CTPAT para actividades de lavadode dinero y financiamiento del
terrorismoque mas se relacionancon las funciones que ellos o su
entidad comercial desempefian enla cadena de suministro. Un
documento sobrelosindicadores claves estd disponible en el
Portal de CTPAT (seccion Libreria Publica).

El personal delos transportistas de carreteras debe estarformado
pararevisar los manifiestos y otros documentos a fin de identificar
oreconocerenvios de carga sospechacomo:

¢ Cargacuyo origeno destinoson ubicaciones inusuales;

¢ Carga pagadaen efectivo o con un cheque de gerencia;
¢ El uso de métodos de enrutamiento inusuales;

¢ El uso de practicasinusuales de envioo recepcion;

¢ El suministro de informacién imprecisa, generalizadao la
ausenciade lamisma

Orientacion paralaimplementacién

Debe
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Criterios

Los miembros de CTPAT deben contar con procedimientos escritos
paradenunciar unincidente, queincluye unadescripcién del
proceso de escalamiento interno de lainstalacion.

Debe existirun protocolo de notificacion para denunciar cualquier
actividad sospechosa o incidentes de seguridad que puedan
afectar laseguridadde lacadena de suministrodel miembro.
Cuando corresponda, el miembrodebe denunciarunincidente a
su especialista de seguridad en la cadena de suministro (SCSS), al
puerto de entrada mas cercano, alas fuerzas de orden pertinentes
y a los socios comerciales que puedanser parte de lacadenade
suministro afectada. Las notificaciones ala CBP deberian hacerse
tan pronto como sea posibley antes de que cualquier mediode
transporte o lIT crucelafrontera.

Los procedimientos de notificaciondebenincluirlainformacidonde
contacto correcta queindicalos nombresy los nUmeros de
teléfono del personalque requiere una notificaciéon, asicomo la
informacidnde las fuerzas de orden. Los procedimientos deben
revisarse periédicamente para garantizar que lainformacion de
contacto sea precisa.

Orientacion paralaimplementacién

Algunos ejemplos deincidentesque justificanla notificaciéonala
Oficinade Aduanasy Proteccidn Fronteriza de los EE. UU., entre otros,
son los siguientes:

¢ Descubrimiento de lamanipulacién de un contenedor/IT o del sello
de altaseguridad;

¢ Descubrimiento de uncompartimento oculto enun mediode
transporte o lIT;

e Laaplicacidn de un nuevo sellono contabilizado aun IIT;

¢ El tréficoilegal, incluidas personas; polizones;

¢ Laentrada no autorizada enmediosde transporte, locomotoras,
embarcaciones o portaaviones;

¢ Laextorsion, los pagos por proteccién, las amenazas o laintimidacién;
¢ El uso no autorizado de un identificador de entidad comercial (es
decir,un nimerode Importador de Registro(IOR) o un CédigoAlfade
Transportista Estdndar (SCAC) y otros).

7.24

Deben existir procedimientosparaidentificar, cuestionary
dirigirse a personas no autorizadas o no identificadas. El personal
debe conocer el protocolo para cuestionar auna persona
desconocida o no autorizada, saber como responderante la
situaciony estar familiarizadocon elprocedimiento a seguir para
elretiro de una persona no autorizada de las instalaciones.

Debe

7.25

Los miembros de CTPAT deberian establecer un mecanismo para
denunciarde formaandnima los problemas relacionados conla
seguridad. Cuando se recibe una queja, se deberiainvestigary, si
corresponde, tomar las acciones correctivas pertinentes.

Los problemas internos como el robo, el fraudey las conspiraciones
internas se puedendenunciar mas facilmentesi la parte denunciante
sabe que ladenuncia se puede hacerde forma andnima.

Deberia
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Orientacion paralaimplementacién

Los miembros pueden establecerun programadelineadirectao un
mecanismo similar que permita alas personaspermaneceren el
anonimato sitemen represalias porsus acciones. Se recomienda que
cualquierinforme se conserve como prueba que respalda que cadauno
de los asuntos denunciados fue investigado y que se tomaronacciones
correctivas.

internas de cualquier incidente relacionado con la seguridad
(terrorismo, narcéticos, polizones, polizontes, etc.)
inmediatamente después de darse cuenta del incidente. La
investigacion de la empresa no debe obstaculizar / interferir
con ninguna investigacion realizada por una agencia
gubernamental encargada de hacer cumplir la ley. La
investigacioninterna de la compafiia debe documentarse,
completarse lo antes posible y ponerse a disposicion de CBP
/ CTPATy cualquier otra agencia de aplicacion de la ley,
segun corresponda, previa solicitud.

7.27 | Todaescasez, excedentesy otras discrepancias o anomalias Debe
importantes se debeninvestigar y resolver, segin corresponda.

7.28 | Lacargaque llegase debeconciliarcon lainformacién del Deberia
manifiesto de carga. La carga de salida se debe verificar contralas
o6rdenesde compra o entrega.

7.29 | Losnumerosdesellosasignados a cargamentos especificos Deberia
deberiantransmitirse al consignatario antes de la salida.

7.30 | Losnuimerosdesellosdeberian imprimirse electrénicamenteen el Deberia
conocimiento de embarque u otros documentos de envio.

7.37 | Los miembros deben iniciar sus propias investigaciones Deben
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8. La seguridad agricola

La agricultura es el sector industrial y laboral mas grande de los Estados Unidos, una industria amenazada por la introduccion de
contaminantes animales y vegetales extranjeros, como la tierra, el estiércol, las semillas y el material vegetal y animal que puede
albergar plagas y enfermedadesinvasoras y destructivas. La eliminacién de contaminantes en todos los medios de transporte y todo
tipo de carga puede disminuir las cargas en espera de la CBP, los retrasos y las devoluciones o los tratamientos de las mercancias.
Garantizar el cumplimiento de los requisitos agricolas de CTPAT también ayudara a proteger una industria clave en los Estados
Unidos y el suministro de alimentos a nivel mundial en general.

Definicion clave:

Contaminacion por plagas — La Organizacién Maritima Internacional (OMI) define la contaminacién de plagas como formas visibles
de animales, insectos u otros invertebrados (vivos o muertos, en cualquier etapa del ciclo de vida, incluidas las cdscaras de huevo o
los huevecillos) o cualquier material organico de origen animal (entre ellos la sangre, los huesos, el pelo, la carne, las secreciones, las
excreciones); plantas o productos vegetales viables o no viables (entre ellos las frutas, las semillas, las hojas, las ramitas, las raices, la
corteza) u otro material orgdnico, incluidos los hongos; o la tierra o el agua; cuando dichos productos no son la carga manifestada

dentro de los instrumentos de tréfico internacional (porejemplo, los contenedores, los elementos unitarios de carga y otros).

Criterios Orientacion paralaimplementacion Debe{
deberia
8.1 | Losmiembrosde CTPAT deben, de acuerdoconsu Los WPM se definencomo madera o productosde madera (excluidos los Debe
modelo comercial, tener procedimientos por escrito productos de papel) utilizados para apoyar, proteger o transportar una
disefiados para evitar lacontaminacién visible porplagas | mercancia. Los WPM incluyen articulos como paletas, cajones, cajas, carretes
en conformidad conlas reglamentaciones de los y material de estiba. Con frecuencia, estos articulos estan hechos de madera

Materiales de Embalaje de Madera (WPM). Las medidas no tratada que es posible que no haya sido sometida a un procesamiento o
visibles de prevencidonde plagas se deben cumplirentoda | tratamiento suficiente para eliminar o matar las plagasy, por lo tanto,

la cadenade suministro. Las medidas relacionadas con las | contintdasiendounavia paralaintroducciéony propagacién de plagas. Se ha
reglamentaciones WPM deben cumplir conlas Normas demostrado que el material de estiba en particular presenta un alto riesgo de
Internacionales para Medidas Fitosanitarias(NIMF 15) de | introducciény propagacion delas plagas.

la ConvencidnInternacional de Proteccidn Fitosanitaria
(CIPF). La CIPF esun tratado multilateral supervisadopor la Organizacidonde las
Naciones Unidas parala Alimentacion y la Agricultura que tiene como
objetivo garantizar unaaccién coordinaday eficaz para evitary controlar la
introduccidny propagacion de plagas y contaminantes.
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Criterios Orientacion paralaimplementacion

La NIMF 15 incluye medidas aceptadasinternacionalmente que se pueden
aplicar alos WPM parareducir significativamente elriesgo de introduccion y
propagacionde la mayoria delas plagas que pueden estarasociadas conlos
WPM. LaNIMF 15 afecta atodos los materiales de embalaje de madera que
requieren serdescortezados y luego tratados térmicamente o fumigados con
bromuro de metiloy sellados con la marca de cumplimiento de la CIPF. Esta
marca de cumplimiento se conoce popularmente como el "sello de trigo". Los
productos exentos de la NIMF 15 estan hechosde materialesalternativos,
como el papel, el metal, el plastico o los productos de panelesde madera
(por ejemplo, los tableros de fibra orientada, los tableros duros y lamadera
contrachapada).
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Area de enfoque: La seguridad Fisica y de las Personas

9. La seguridad fisica

Las instalaciones para el almacenamiento y la manipulacidon de la carga, las areas de almacenamiento de los Instrumentos de Trafico
Internacional y las instalaciones donde se prepara la documentacién de las importaciones o las exportaciones en ubicaciones locales
y en el exterior deben contar con barreras fisicas y elementos de disuasidon que protejan contra el acceso no autorizado.

Una de las piedras angulares de CTPAT es la flexibilidad, y los programas de seguridad deberian personalizarse para adaptarse a las
circunstancias de cada empresa. La necesidad de seguridad fisica puede variar mucho segun la funcién del miembro en la cadena de
suministro, su modelo comercial y el nivel de riesgo.

Los criterios de seguridad fisica proporcionan un nimero de elementos disuasivos u obstaculos que ayudaran a evitar el acceso

injustificado a la carga, los equipos sensibles o la informacion, y los miembros deberian emplear estas medidas de seguridad en
todas sus cadenas de suministro.

Debe /
deberia

Criterios Orientacion paralaimplementacion

9.1 | Todaslas instalaciones para el almacenamiento y la manipulacién Debe
de lacarga, incluidos los patios de remolquesy las oficinas, deben
tener barreras fisicas o elementos de disuasion que impidanel
acceso no autorizado
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Criterios

Las cercas perimetrales deberian encerrarlas dreas alrededorde
las instalaciones para el almacenamiento y la manipulacién dela
carga. Si unainstalacion manipula carga, se deberianusar cercas
interiores para protegerlacargay las dreas de manipulaciéon dela
carga.Segun el riesgo, un cercadointerioradicionaldeberia
separar los varios tipos de carga, como los materiales locales,
internacionales, de alto valor o peligrosos. Las cercas deberianser
inspeccionadas periédicamente por personal designado para
comprobarlaintegridad delas mismasy que no tengan dafios. Si
se encuentrandafios en lacerca, las reparaciones deberian
hacerse lo antesposible.

Orientacién paralaimplementacion

Se puedenutilizar otras barreras aceptables en lugar de cercas, como un
muro divisorio o elementos naturales que sean impenetrables o que
impidan el acceso, como un acantiladoempinado o matorrales densos.

Deberia

las instalaciones, incluidas, segun corresponda, las siguientes
areas: las entradasy las salidas, las areas de almacenamiento y
manipulacién decarga, las lineas delas cercasy las areas de
estacionamiento.

automaticamente las luces de seguridad apropiadas soncomplementos
utiles alos aparatos de iluminacion.

9.4 | Laspuertaspor dondelosvehiculos o el personal entran o salen Se recomienda que el nimero de puertas se mantenga al minimo Debe
(asi como otros puntos de salida) deben serreforzadas o vigiladas. | necesario paraelaccesoy laseguridad adecuados. Otros puntos de
Las personasy losvehiculos pueden estar sujetos ainspecciones salida serian las entradas a las instalaciones que no estan cercadas.
de acuerdoconlasleyeslocalesylaborales.

9.5 | Se deberia prohibir que los vehiculos de pasajeros privados se | Ubique las dreas de estacionamiento fuera delas areas cercadas u Deberia
estacionen a la par o en las areas de almacenamiento y | operativas, o al menos adistancias significativas delas areas de
manipulacién delacarga, ylos medios de transporte. almacenamientoy manipulacidnde la carga.

9.6 | Se debe proporcionarunailuminacién adecuadadentroyfuerade | Lostemporizadores automaticos o los sensores deluz que encienden Debe
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Criterios

Latecnologiade seguridad deberia utilizarse para vigilar las
instalacionesy evitarel accesono autorizado a las dreas sensibles

Orientacién paralaimplementacion

Latecnologia de seguridad electronica utilizada para proteger o vigilar
areas sensiblesy puntos de acceso incluye: sistemas de alarma contra
robo (perimetro e interior), tambiénconocidos comosistemas de
deteccién deintrusos (IDS); los dispositivos de control de accesoy los
sistemas de video vigilancia (VSS), incluidas las camaras de circuito
cerradode televisién (CCTV). Un sistema CCTV / VSS podria incluir
componentes como cdmaras analdgicas (basadasen cable coaxial),
camaras basadas en el protocolode Internet (IP) (basadas enlared),
dispositivos de grabacién y software de gestién de video.

Las dreas protegidas o sensibles que se beneficiarian delavideo
vigilancia puedenincluir:las areas de almacenamiento y manipulacion
de lacarga,lasdreasde envio y recepciondonde se conservan los
documentosde importacién, los servidoresde Tl, los patios y dreas de
almacenamiento paralos Instrumentos de Tréfico Internacional (lIT), las
areasdonde los ITT se inspeccionany las areas de almacenamiento de
sellos.

Deberia
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9.8

Los miembros que dependen de latecnologia de seguridad parala
seguridad fisica debentener politicas y procedimientos escritos
gue rijan el uso, el mantenimientoy la proteccién de esta
tecnologia.

Como minimo, estas politicasy procedimientos deben estipular:

¢ Que elaccesoaloslugares donde se controla o administrala
tecnologia o donde se mantiene su hardware (los paneles de
control, las unidades de grabacion devideo, etc.) se restringe al
personal autorizado;

¢ Los procedimientos que se han implementado para probaro
inspeccionarlatecnologia de manera periddica;

¢ Que lasinspeccionesincluyen verificaciones de que todo el
equipo funciona correctamente y, si corresponde, que el equipo
esta colocado correctamente;

¢ Que losresultados de las inspecciones y pruebas de desempefio
estén documentados;

e Que silas acciones correctivasson necesarias, estas se
implementenlo antes posible y que las acciones correctivas
tomadas estén documentadas;

¢ Que losresultados documentados de estas inspecciones se
conservendurante un tiempo prudencial para finesde auditoria

Si se utiliza una estacion de vigilancia central subcontratada (fuera
delsitio), el miembro de CTPAT debe contar con procedimientos
escritos que estipulenlafuncionalidad de los sistemas criticos y los
protocolos de autenticacién, entre ellos los cambios en el cédigo
de seguridad, sumando o restando personal autorizado, las
revisiones de contrasefiay el acceso (o el rechazo)alos sistemas.

Latecnologiade seguridad necesita probarse periddicamente para
garantizar su funcionamiento correcto. Existen directrices generales a
seguir:

¢ Probar los sistemas de seguridad después de cualquier trabajo de
servicioy durantey después de reparaciones, modificacioneso
adicionesimportantes a un edificio o instalacion. El componente de un
sistema puede haber sidocomprometido, ya seaintencionalmente o no.

¢ Probar los sistemas de seguridad después de cualquier cambio
importante en los servicios telefénicos o de internet. Cualquier aspecto
que pueda afectar la capacidad del sistema para comunicarseconel
centro de vigilancia merece serrevisado conatencion.

¢ Asegurarse que la configuracién de video se haya hecho
correctamente: grabacion activada por movimiento; alertas por
deteccion de movimiento; imagenes porsegundo (IPS) y nivel de
calidad.

¢ Asegurarse queloslentes delacamara (o los domos que protegen las
camaras) estén limpiosy quelos lentes esténenfocados. La visibilidad
no deberia estarlimitada por obstaculos o luces brillantes.

¢ Hacer pruebas para asegurarse de que las camaras de seguridad estén
colocadas correctamentey permanezcanen la posicion correcta (las
camaras pudieron habersido movidas deliberada o accidentalmente).

Deberia
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Criterios

Las politicas y procedimientos de tecnologia de seguridad se
deben revisary actualizar anualmente, o conmayor frecuencia,
segun lo dicte el riesgo o las circunstancias.

Orientacién paralaimplementacion

9.9

Los miembros de CTPAT deberianusar recursos con licencia o
certificados al considerar el disefio y lainstalaciénde latecnologia
de seguridad.

Latecnologiade seguridad de hoy dia es complejay evoluciona
rapidamente. Muchasveces las empresas comprantecnologia de
seguridad inadecuada que demuestra ser ineficaz cuandose requiere o
pagan mas de lo necesario. Buscarla orientacion calificada ayudara al
compradoraseleccionarlas opciones tecnoldgicas adecuadas para sus
necesidades y presupuesto.

Segun la Asociacion Nacional de Contratistas Eléctricos (NECA), en los
Estados Unidos, 33 estados actualmente tienen requisitosde licencia
para profesionales dedicados alainstalacion de sistemas de seguridady
alarmas.

Deberia

9.10

Toda la infraestructura de latecnologia de seguridad debefijarse
fisicamente para evitar el acceso no autorizado.

Lainfraestructura de latecnologia de seguridad incluye las
computadoras, el software de seguridad, los paneles de control
electrodnico, las cdmaras de circuitocerrado de television o video
vigilancia, los componentes de energia eléctricay disco duro para
camaras, asi como las grabaciones.

Deberia

9.11

Los sistemas de latecnologia de seguridad deberianconfigurarse
con unafuente de energia alternativa que permita que los
sistemas contindenfuncionando en casode una pérdida
inesperada de energia directa.

Un delincuente quetrata de violarsu seguridad puede intentar
desactivar laelectricidad de su tecnologia de seguridad para
circunnavegarla. Por lo tanto, esimportante tener una fuente de
energia alternativa para su tecnologia de seguridad. Unafuente de
energiaalternativa puede serunafuente de generacionde energia
auxiliar o baterias de respaldo. Losgeneradores de energia derespaldo
también se pueden usar para otros sistemasimportantes como la
iluminacién.

Debe
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Criterios

Sise hace uso de sistemas de camaras, las cdmaras deberian vigilar
las instalacionesy las dreas sensiblespara evitar el accesono
autorizado. Las alarmas deberian usarse paraalertarauna
empresasobre el acceso no autorizadoa areas sensibles.

Orientacién paralaimplementacion

Las dreas sensibles, seglncorresponda, pueden incluirlas dreas de
almacenamientoy manipulacidonde lacarga, las dreas de envioy
recepcién donde se conservanlos documentos deimportacion, los
servidores deTl, los depdsitos de contenedoresy las dreas de
almacenamiento paralos Instrumentos de Tréfico Internacional (lIT), las
areasdonde se inspeccionan los lITy las dreas de almacenamiento de
los sellos.

Deberia

9.13

Si se hace uso de sistemas de camaras, las camaras deben
colocarse de forma que cubran areas clave delas instalacionesque
conciernen al proceso deimportacion o exportacion.

Las camaras deberian programarse paragrabaralamasalta
calidad de imagen razonablemente disponible, y configurarse para
grabar las 24 horas del dia, los siete dias de la semana.

Posicionarlas camaras correctamente es importante para permitir que
las cdmaras grabentanto como sea posible de la "cadena de custodia"
fisicadentro del control delainstalacién

Segun el riesgo, las dreasclave pueden incluir el almacenamiento y
manipulacién delacarga; el envioylarecepcion; el proceso decarga, el
proceso desellado;lallegaday salida de los medios de transporte; los
servidores deTl; lasinspecciones (de seguridad y agricolas) de los
contenedores; el almacenamiento delos sellosy cualquier otra area
relacionada con laseguridad de los cargamentos internacionales.

Debe
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Criterios

Sise hace uso de los sistemas de camaras, las cdmaras deberian
tener unafuncién de alarma o notificacién, lo que sefialaria que
hay una "fallade operacién o grabaciéon".

Orientacién paralaimplementacion

Unafalla en los sistemas de video vigilancia podria ser elresultadode
gue alguien desactive el sistema para violar una cadena de suministro
sin dejar prueba envideo delainfraccidn. Lafunciénde fallaenla
operacién puede provocar que se envie una notificacion electrénicaa
las personas previamente designadas indicandoles que el dispositivo
requiereatenciéninmediata.

Deberia
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9.15

Si se hace uso de sistemas de camaras, se deben realizar revisiones
aleatorias periddicas de lasimagenes delas camaras (por partede
la administracion, la seguridad u otro personal designado) para
verificarque los procedimientos de seguridad de la carga se estan
siguiendo adecuadamente de acuerdoconlaley. Los resultadosde
las revisiones deben resumirse porescritoparaincluircualquier
accién correctivatomada. Los resultados se deben conservar
durante un tiempo prudencial para fines de auditoria.

Silas imagenesde lacamarasolo se revisanpor causa (comoparte de
unainvestigaciéonluegode unaviolacién de seguridad u otros), no se
estd haciendo uso del beneficio completo que generala posesién de
cdmaras. Las camaras no son solamente herramientas de investigacion,
si se utilizan de una manera dinamica, estas puedenayudar a evitar que
deltodo ocurraunaviolacionde laseguridad.

El enfoquedebeestaren larevisionaleatoriade lasimagenesenla
cadenade custodia fisica para garantizar que el cargamento permanecié
seguroy que se siguieron todoslos protocolos de seguridad. Algunos
ejemplos de los procesos que pueden revisarse son los siguientes:

¢ Las actividades de manipulaciéonde lacarga;

¢ Lasinspecciones de los contenedores;

¢ El procesode carga;

¢ El procesode sellado;

¢ Lallegadaysalidade los medios de transporte; y
¢ Lasalidade lacargayotros

Propésito de larevisidn:

Larevision es para evaluar el cumplimiento y la eficacia engeneral de
los procesos de seguridad establecidos, paraidentificar brechas o
debilidades percibidas, y para estableceracciones correctivas para
respaldar lamejoria de los procesos de seguridad. Segin el riesgo
(incidentes anteriores o un informe anénimo sobre un empleado que no
sigue los protocolos de seguridaden el muelle de carga u otros), el
miembro puede fijar periddicamente unarevision.

Asuntos que debenincluirse en el resumen escrito:

e Lafechade larevision;

¢ Lafechaen que se revisaron lasimagenes;

e Lacamaraoeldreade dondeprocedelagrabacion;
¢ Una breve descripcionde cualquier hallazgo;y

¢ Las acciones correctivas, si se justifican.

Debe
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Criterios

Si se utilizan cdmaras, se deberian conservar las grabaciones de
imagenes que cubrenprocesosclave de importacién o exportacién
de un cargamento vigilado durante suficiente tiempo para que se
puedacompletar unainvestigacion.

Orientacién paralaimplementacion

Sise produjeraunaviolacién, seria necesario llevara cabo una
investigacion, y conservar todas lasimagenes de las cdmaras que
cubrian el embalado (para exportacién)y los procesos de carga o sellado
serian de sumaimportancia para descubrirdénde se pudohaber
comprometido la cadena de suministro.

Algunos expertos recomiendan asignaral menos 14 dias despuésde que
el cargamento vigilado haya llegado al primer punto de distribucién,
donde el contenedor se abre por primeravezdespués del despacho
aduanero.

Deberia
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10. Los controles para el acceso fisico

Los controles de acceso evitan el acceso no autorizado a las instalaciones y areas, ayudan a mantener el control de los empleados y
visitantes y protegen los activos de la empresa. Los controles de acceso incluyen la identificacién positiva de todos los empleados,
visitantes, proveedores de servicios y proveedores entodos los puntos de entrada.

Criterios

Los miembros de CTPAT deben tener procedimientos por escrito que regulencémo
se otorgan, cambian y retiranlas credenciales de identificacion y los dispositivos de
acceso.

Cuando corresponda, debe existir un sistema de identificacion de personal para
fines de identificacién positivay control deacceso. El accesoa las dreas sensibles
debe restringirse segun la descripcidn del trabajo o las tareas asignadas. El retiro de
los dispositivos de accesodebe llevarse a cabo tras la separacion del empleado de
la empresa.

Orientacion paralaimplementacion

Los dispositivos de acceso incluyenlas credenciales

de identificacién paralos empleados, las
credenciales temporales para visitantes y
proveedores, los sistemas de identificacion
biométrica, tarjetas de proximidad, los codigos y
las claves. Cuandose separaalos empleados de
unaempresa, el uso de listas de control de salidas
ayudaaasegurarse quetodos los dispositivos de
acceso hayan sido devueltos o desactivados. Para
las empresas mas pequefias, donde el personal se
conoce, no se requiere ningun sistema de
identificacién. En general, para unaempresacon
mas de 50 empleados, se requiere un sistema de
identificacion.

Debe /

deberia

10.2

Los visitantes, vendedores y proveedores de servicios deben presentaruna
identificacion con fotografiaasu llegada, y se debe manteneruna bitdcoraque
registre los detalles de lavisita. Todos los visitantes deberian ser escoltados.
Ademas, todos los visitantes y proveedores de servicios deberian recibiruna
identificacién temporal. Si se utiliza unaidentificaciontemporal, debe estar visible
en todo momento durante la visita.

La bitdcorade registro debeincluirlo siguiente:

e Fechade lavisita;

* Nombre del visitante;

o Verificacion de unaidentificacion con fotografia (escriba el tipo de identificacién
verificado, como licencia de conducir o tarjeta nacional deidentidad). Los visitantes
frecuentes y conocidos, comolos vendedores habituales, pueden pasar sin la

Debe
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Criterios

identificacion con fotografia, perosiempre se debe registrar suingresoy salida de
la instalacion;

¢ Horade llegada;

* Punto de contacto enlaempresa;y

¢ Horade salida.

Orientacion paralaimplementacion

10.3

Los conductores que entregan o reciben la carga deben identificarse positivamente
antes de recibir o liberarlacarga. Los conductores deben presentaruna
identificacion con fotografia emitida por elgobierno al empleadode lainstalacion
que otorgue acceso a fin de verificarsu identidad. Si no es factible presentaruna
identificacion con fotografia emitida por elgobierno, el empleado de lainstalacion
puede aceptar unaforma reconocible de identificacion con fotografiaemitida por

la empresatransportista de carretera que emplea al conductor querecoge lacarga.

Debe

104

Se debe mantener una bitadcora de recoleccionde carga pararegistraralos
conductores y registrar los detalles de sus medios de transporte al recoger la carga.
Cuando los conductores llegan pararecoger lacargaa unainstalacion, un
empleado de lainstalaciéon deberegistrarlosen la bitdcora de recoleccion de carga.
Cuando los conductores salen, se debe registrar su salida. La bitdcora de carga
debe mantenerse enun lugar seguro, y los conductores no deben teneraccesoala
misma.

Labitdcorade recolecciénde carga deberiaincluirlos siguientes puntos:

¢ El nombre del conductor;

e Lafechaylahorade llegada;

¢ El patrono;

* El nimero de camion;

¢ El nimero de remolque

e Lahorade salida;

¢ El nimero del sello colocadoal cargamento al momento de lasalida.

Una bitacorade visitantes puede tenerdoble
funcién como bitacora de carga, siemprequela
informaciénadicional estéregistrada en la misma.

Debe
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Criterios

Antes de lallegada, el transportista deberiainformaralainstalacién lahora
estimadade llegada paralarecoleccidn programada, el nombre del conductory el
nimero de camidn. Cuando sea operacionalmente factible, los miembros de CTPAT
deberianpermitir entregas y recolecciones solamente con cita.

Orientacion paralaimplementacion

Este criterio ayudard alas expedidorasy alos
transportistas a evitar las recolecciones ficticias.
Las recolecciones ficticias son esquemas delictivos
gue dan lugar al robo de carga mediante el engafio,
lo que incluye achoferes de camién que usan
identificaciones falsas o comercios ficticios
establecidos conel propdsitode robar carga.

Cuando un transportista cuenta con choferes fijos
gue recogenmercancias de unainstalaciéon
determinada, unabuena practicaes queesta
mantenga unalista de los choferes con sus
fotografias. Por lo tanto, si no es posible informara
la empresa quéchofer vaavenir, laempresaain
podraverificar que el conductor cuentaconla
aprobacidnpararecoger lacargadelainstalacion

Deberia

Algunos ejemplos de este traficoilegal incluyen,

de seguridad debenestar en las politicas y los procedimientos escritos. La
administracion debe verificar periddicamente elcumplimiento y laidoneidad de
estos procedimientos mediante auditoriasy revisiones de las politicas.

cualquierinstalacién, amenudo se empleanen las
plantas de fabricacién, los puertos maritimos, los
centros de distribucion, los depdsitos de
almacenamientode Instrumentos de Tréfico
Internacional, consolidadores y sitios de
operaciones de despachadores.

10.8 | Antesde ser admitidos, los paquetesy el correoque lleguendeberian examinarse Deberia
periédicamente en busca de trafico legal. entre otros, explosivos, drogasiilicitas y dinero.

10.9 | Laentregade mercancias al consignatario u otras personas que aceptanlaentrega Deberia
de cargaenlasinstalaciones delsociodeberia limitarse a un areavigilada
especifica.

10.10 | Sise utilizan guardias de seguridad, las instrucciones de trabajo paralos guardias Aunque los guardias puedenemplearse en Debe
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11. La seguridad del personal

El recurso humano de una empresaes uno de sus activos mas valiosos, perotambién puede ser uno de sus eslabones de seguridad
mas vulnerables. Los criterios de esta categoria se centran en asuntos como el escrutinio de los empleados y las verificaciones
previas al empleo.

Muchas violaciones de la seguridad son producto de conspiraciones internas, que es donde uno o mas empleados conspiran para
eludir los procedimientos de seguridad que procuran permitir una infiltracién enla cadena de suministro. Por lo tanto, los miembros
debenejercerla diligencia debida para verificar que los empleados que ostentan cargos de confianza sean personas confiablesy
fidedignas. Los cargos de confianza incluyen el personal que trabaja directamente con la carga o su documentacién, asi como el
personal involucrado en el control de acceso a areas o equipos sensibles. Estos cargos incluyen, entre otros, personal de envios,
recepcion y correspondencia, los choferes, los despachadores, los guardias de seguridad y cualquier persona involucrada en las
asignaciones de la carga, el seguimiento de los medios de transporte o los controles de los sellos.

Criterios Orientacion paralaimplementacion Debe’/
Deberia
11.1 | Deben existir procesos escritos para evaluaralos futuros empleados, CTPATesconscientede quelas leyes laborales y de privacidad en Debe
asi como para evaluar periddicamente alos empleados actuales. En la ciertos paises puede que no permitanque severifiquetodala
medidade lo posibley segln lo permitalaley, lainformacién dela informacidnde la solicitud. Sin embargo, se espera que se realicela
solicitud, como el historial de empleo y las referencias, deben diligencia debida para verificar lainformacion de la solicitud
verificarse antes de proceder conel empleo. cuando sea posible hacerlo.
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Criterios Orientacion paralaimplementacion

De acuerdocon las limitaciones legales que correspondany la Deberia
disponibilidadde las bases de datos de antecedentes penales, se deben
realizar revisiones delos antecedentes de los empleados. Segun la
sensibilidad del cargo, los requisitos de investigaciénde los empleados
deberianextenderse paralos empleados temporalesy los contratistas.
Unavezempleados, se deberianrealizar reinvestigaciones periddicas
enfuncién delacausaolasensibilidaddel puesto del empleado.

La evaluacion delos antecedentes de los empleados deberiaincluir la
verificacionde laidentidad y el historial delictivodel empleado, la cual
abarcalas bases de datos de laciudad, el estado, las provincias y el
pais. Los miembros de CTPAT y sus socios comerciales deberiantener
encuentalosresultados delas verificaciones de los antecedentes,
segln lo permitido por los estatutos locales, al tomar decisiones de
contratacion. Las verificaciones de antecedentesno se limitan ala
verificacidnde laidentidad y antecedentes penales. En dreas de mayor
riesgo, se puedejustificarla realizacién deinvestigaciones mas
exhaustivas.

11.5 | Los Miembros de CTPAT deben detener un Cédigo de Conducta de El Cédigo de Conducta ayuda a proteger su negocio e informa | Debe
Empleados que incluya expectativas y definiciones de comportamientos | a los empleados de las expectativas. Supropdsito es
acceptables. El Codigode Conducta debe de incluir sancionesy desarrollary mantener un estandar de conducta aceptable
procedimientos disciplinarios. Los empleados / contratistas para la empresa. Ayuda a las empresas a desarrollar una
deben reconocer que han leido y entendido el Codigode imagen profesional y a establecer una cultura ética fuerte.
Conducta al firmarlo, y este reconocimiento debe mantenerseen | |ncluso una pequefia empresa necesita tener un Cédigo de
el archivo del empleado parala documentacion. Conducta; sin embargo, este no necesita ser complejo en

disefio o contenido.
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12. La educacidn, la formacidn y la concientizacion

Los criterios de seguridad CTPAT estdn disefiados para formar la base de un sistema de seguridad en capas. Sise supera una capa de seguridad,
otra capa deberia evitar una violacién de seguridad o alertar a una empresa de una violacién. La implementacién y el mantenimiento de un
programa de seguridad en capas necesita la participacion activa y el apoyo de diferentes departamentos y personal vario.

Uno de los aspectos clave para mantener un programa de seguridad es la formacion. Educar a los empleados sobre cudles son lasamenazasyla
importancia de sufuncién para protegerla cadena de suministrode la empresa es un aspectoimportante para el éxito y la resistencia de un
programa de seguridad de la cadena de suministro. Ademas, cuando los empleados entienden por qué existen procedimientos de seguridad, es
mucho mas probable que se adhieran aellos.

Criterios Orientacion paralaimplementacion Debe!
deberia
12.1 | Los miembros deben establecer y mantener un programa de formaciény Lostemas de formaciénpueden incluirla protecciénde los Debe
concientizacién de laseguridad parareconocer y fomentar la concientizacion | controles deacceso, el reconocimientode las conspiraciones
de lasvulnerabilidades dela seguridad enlas instalaciones, los medios de internasy los procedimientos de notificacién de actividades
transporte y lacargaen cada punto de lacadena de suministro, las cuales sospechosas e incidentesde seguridad. Siempre que se pueda, la
podrian ser explotadas porlos terroristas o los traficantes de comercioilegal. | formacion especializada deberiaincluiruna demostracién
El programa de formacién debe ser integraly cubrir todoslos requisitosde practica. Si se realiza una demostracion practica, el instructor
seguridad de CTPAT. El personal enpuestos de confianza debe recibir deberiadar tiempo alos estudiantes para demostrarel proceso.
formacidn especializada adicional orientada alas responsabilidadesque tiene
el puesto. Paralosfines de CTPAT, los puestos de confianzaincluyen al

personal quetrabaja directamente con la carga deimportaciény
Uno de los aspectos clavede un programa de seguridad es laformacién.Los | exportacién o sudocumentacion, asicomo el personal
empleados que entienden por qué existen medidas de seguridad tienenmas | involucrado en elcontrol del accesoa dreas o equipos sensibles.

probabilidadesde cumplirlas. Se debe proporcionar formacion sobre la Dichos cargosincluyen, entre otros, personal de envios,
seguridad alos empleados de manera periddica, seginlo requieransus recepciény correspondencia, los choferes, los despachadores,
funcionesy cargos, y los empleados recién contratados deben recibir esta los guardias de seguridad y cualquier persona involucrada en las
formacidn comoparte de su orientaciéno induccidn al trabajo. asignacionesdelacarga, el seguimiento de los medios de

transporte o los controles de los sellos.
Los miembros deben conservar prueba de laformacién, comobitacoras de
capacitacion, hojas de registro(lista) o registros electronicos de laformacion.
Losregistros deformacidondeberianincluir lafecha de laformacion, los
nombres de los asistentes y los temas que se trataron.
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Criterios

Los choferesy otrosmiembros del personal que llevana cabo inspecciones
agricolasy de seguridad delos Instrumentos de Trafico Internacional (lIT) y
medios de transporte vacios deben estar formados parainspeccionar sus
medios de transporte o lIT tanto parafines de seguridad como agricolas.

Laformacién de actualizacién debe llevarse a cabo periédicamente, seginsea
necesario después de un incidente o violaciéon de seguridad, o cuandohaya
cambios en los procedimientos de laempresa.

Laformacién en inspecciones debeincluirlos siguientes temas:
¢ Sefial de compartimientos ocultos;

¢ Tréficoilegal en compartimentos naturales; y

¢ Sefial de contaminaciénpor plagas.

Orientacion paralaimplementacion

124

Los miembros de CTPAT deberiantener medidasestablecidas para verificar
que laformacién brindada cumpla con todos los objetivos de capacitacion.

Entender laformaciény ser capaz de utilizar esaformacién enel
puesto personal (enel caso delos empleados de confianza) es
de sumaimportancia. Exdmeneso pruebas cortas, un ejercicio
de simulacién o simulacro o auditorias frecuentes de los
procedimientos, entre otras, son medidas que el miembro
puede implementar para determinar la eficacia de la formacién.

Deberia

12.6

Se deberia proporcionar formacion especializada anualmente al personal que
puede identificar las sefiales de advertencia dellavado dedinerobasado en el
comercioy el financiamiento del terrorismo.

Entre el personal querecibe esta formacién se incluyenlos
responsables del cumplimientocomercial, la seguridad, la
adquisicion, las finanzas, los envios y la recepcién. Los miembros
pueden teneren cuenta el documento de Indicadores de
advertencia de CTPAT para actividadesde lavado de dineroy
financiamientodel terrorismo.

Deberia
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Criterios

Debe proporcionarse formacional personal correspondiente enconsonancia
con el modelo comercial del miembro para evitar lacontaminacién visible por
plagas. Laformacién debe incluir medidas para la prevencién de plagas, los
requisitos reglamentarios aplicables a los materiales de embalaje de madera
(WPM)y laidentificacion de madera infestada.

Orientacion paralaimplementacion

La Oficinade Aduanasy Proteccion Fronteriza de EE. UU. ha
colaboradocon el Departamento de Agricultura de EE. UU. para
desarrollaruna capacitaciénsobre la contaminacion visible por
plagas. Se han desarrollado diferentesmédulos de formacién
paralosdiferentes entornos comerciales: frontera aérea,
maritimay terrestre (transporte ferroviarioy de carreteras).
Estos mdédulos de capacitacionestan disponiblesa través del
portal de CTPAT.

debe haberrecibidoformacidonsobre la operacidny el mantenimiento
correspondiente. Se acepta experiencia previa consistemas similares. La
autocapacitacion através de manuales operativos y otros métodos también
se acepta.

12.8 | Segun corresponda deacuerdo consus funcioneso cargos, el personaldebe | Unaformacion de calidad esimportante paradisminuirla Debe
estar formado en las politicasy procedimientos de seguridad cibernéticade la | vulnerabilidad alos ataques cibernéticos. Un programa de
empresa. Esto debeincluir lanecesidad de que los empleados protejanlas formacidn robusto enseguridad cibernética es porlo general
contrasefias o frases de accesoy el accesoalacomputadora. aquel que se brinda al personal correspondiente enun entorno
formaly no simplementeatravés de correos electrénicos o
memorandos.
12.9 | El personal que operay administralos sistemas de tecnologia de seguridad Debe
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Criterios

El personal debe estar capacitado sobre cdmo informarincidentes de
seguridad y actividades sospechosas.

Orientacion paralaimplementacion

Los procedimientos para denunciarlosincidentes de seguridad o
actividades sospechosas son aspectos extremadamente
importantes de un programa de seguridad, y laformacién sobre
cédmo denunciarunincidente se puedeincluir enlaformacién
general de seguridad. Los médulos de formacidn especializados
(que se basan en funciones laborales) puedentener una
formacidn mas detallada sobre los procedimientos para hacer
denuncias con el fin de que se incluyan detalles sobre el
proceso: quédenunciar, a quién, cémo denunciarlo y qué hacer
a continuacion, después del informe. Laformaciéonen CTPAT que
se proporcionaraalos miembrosincluird un médulo sobre los
procedimientos parahacer denuncias.
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