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Tiéu chi BAo mat Tai thiéu - Nha san xuat Nwéc ngoai
Thang 1-2020

Lwu y: SO tiéu chi co thé khong theo thir tw. S8 ID khong dugc liét ké khdng dp dung ddi véi Nha san xuat Nuwdc ngoai.
Linh vuc Trong tdm DAu tién: An ninh Doanh nghiép

Tam nhin va Trach nhiém Bao mat — D& chuong trinh bdo mat chudi cung ¢ng ctia Thanh vién CTPAT c¢é hiéu qua va duy tri hiéu qua,

can phai cé su ho trg clia quan ly cap trén cla cong ty. Xay dwng bdo mat thanh mét phan khong thé thi€u trong vin héa clia cong ty va
dam bao dé la moét wu tién cda toan céng ty chi yéu la trach nhiém cuda lanh dao céng ty.

Tiéu chi Huéng dan Thuc hién

DE thuc d4y vin hdéa bdo mét, cadc Thanh vién CTPAT can thé Tuyén b8 hau thuan can nhan manh tdm quan trong cla viéc bao vé

hién cam két clia minh ddi véi bdo mat chudi cung ng va véi chudi cung t&ng tranh cac hoat ddng tdi pham nhw budn ban ma tay,
Chuong trinh CTPAT théng qua mdt tuyén bé hau thudn. Tuyén | khing b6, budn ngudi va budn lau trai phép. Céc quan chirc cap cao
bé nén duwgc mét quan chirc cap cao cla cong ty ky va dugc clia cdng ty |a nguwdi hau thudn va ky tén vao ban tuyén bd cé thé
trwng bay & cac dia diém thich hop trong cong ty. bao gdbm ch tich, téng gidm d&c diéu hanh, téng quan déc, hoac

gidm déc an ninh. Cac noi trung bay tuyén bé hau thuan bao gom
trang web cula cong ty, trén cac ap phich tai cac khu vuc chinh cta
cong ty (quay tiép tan; déng hang; kho hang, v.v.) va/hodc 1a mét
phan trong cac hdi thao bado méat cla coéng ty, v.v.

1.2 Dé xay dung Chuong trinh Bdo mat Chudi Cung &ng manh mé, B3o mat Chudi Cung &ng cé pham vi I&n hon nhiéu so véi cac Nén
coéng ty nén két ndi cac dai dién tir tit ca cdc bd phan lién quan | chuong trinh bdo mat truyén théng. N6 dan xen vdi viéc bdo mat
vao mot nhom da chirc nang. trong nhidu bé phan nhu Nhan sy, Céng nghé thong tin, va cac van

phong Xuat/Nhap khau. Cac chwong trinh Bao mat Chudi Cung tng,
Cac bién phap bado mat mdi nay can dwoc dua vao cac quy trinh | vén dwoc xay dwng theo mé hinh cé tinh truyén théng hon va dua
hién cé clia cong ty nhdm tao ra mat cau tric bén vitng hon va | vao bao mat theo phong ban, cé thé it kha thi hon vé 1au vé dai vi
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Tiéu chi

dé nhan manh rang bao mat chudi cung tng 13 trach nhiém cla
moi Nguoi.

Hudéng dan Thuc hién

tradch nhiém thuc hién cac bién phdp bdo méat tip trung it nhan vién
hon va do d6, c6 thé dé bj anh hwdng do mat nhan sy chii chét.

1.3

Chuong trinh bdo mat chudi cung (rng phai duoc thiét k&, hd
tro va thuc hién qua mot phan dénh gid bang van ban phu hop.
Muc dich ctia phan dénh gia nay |a ghi nhan viéc cé san mét hé
théng, trong dé nhan vién chiu trach nhiém déi vdi cédc nhiém
vu cla ho va tat ca cac quy trinh bdo mat vach ra trong chwong
trinh bado mat dang dugc thuc hién nhu thiét ké. K& hoach
danh gid phai dugc cap nhat khi can dya trén nhitng thay d6i
thich hgp trong hoat déng va mirc dé rii ro cta té chirc.

Muc dich ctia viéc ddnh gid nhdm phuc vu cho cdc muc dich CTPAT
nhdm dam bao rang nhan vién tudn thd cac quy trinh bao mat cla
cdng ty. Quy trinh danh gia khdng can phai phirc tap. Thanh vién
quyét dinh pham vi danh gid va mdrc dé chuyén sau dya trén vai tro
clia minh trong chudi cung rng, mé hinh kinh doanh, mdc d6 rdi ro
va su khac biét gitra cac dia diém/mat bang cu thé.

Céc cong ty nho cé thé xay dung mot phuwong phap dénh gia rat don
gian; nguoc lai, mét tap doan 1&n, da qudc gia cé thé cin mot quy
trinh bao qudat hon va cé thé can xem xét cac yéu t8 khac nhau nhw
yéu cau phép ly dia phuong, v.v. Mot s8 cong ty 1&n cé thé d3 cé mot
d6i ngili kiém todn vién cé thé dwoc tin dung dé gitp danh gid bao
mat.

Thanh vién cé thé quyét dinh s dung cac danh gid nhdm muc tiéu
nhé hon huéng vao céc thd tuc cy thé. Cac linh vire chuyén biét, chd
chét trong bdo mat chubi cung rng nhu kiém tra va kiém sodt niém
phong cé thé trai qua cac danh gid cu thé cho céc Iinh vuc dé. Tuy
nhién, viéc tién hanh danh gia téng thé dinh ky d& ddm bao rang tat
ca cdc linh vue cda chuong trinh bdo méat dang hoat dong nhu thiét
ké 13 diéu rat hitu ich. Néu mdt thanh vién da tién hanh danh gia
nhu mét phan cba danh gid hang ndm, qud trinh dé cé thé d3 di dé
ddap ing tiéu chi nay.

D3i v&i cac thanh vién cé chudi cung trng c6 rui ro cao (duwoc xac
dinh bing ddnh gid rdi ro), cac dién tap mé phong hodc gia 1ap cé thé
dugc dwa vao chuong trinh ddnh gid d& dam bao nhan vién sé biét
cach phan rng trong trudng hop xay ra su ¢d an ninh thuc su.

14

(Cac) dau méi lién lac cha cdng ty (POC) v&i CTPAT phai cé kién
thirc vé cac yéu cau cha chuong trinh CTPAT. Nhitng cd nhan

CTPAT doi héi POC duwoc chi dinh [a mét cd nhdn chd dong tham gia
va giao tiép tt v&i Chuyén gia BAo mat Chubi Cung rng ctia minh.
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Tiéu chi Hudéng dan Thuc hién

nay can cung cap cip nhat thudng xuyén cho quan ly cap trén Thanh vién cé thé xac dinh thém céc ca nhan cé thé gitip hd tro chire
vé cdc van dé lién quan dén chuong trinh, bao gbm tién d6 nang nay bang cach liét ké ho duwéi dang dau mai lién hé trén Céng
hodc két qua clia cac cudc kiém toan, dién tap lién quan dén théng tin CTPAT.

bdo mat va xdc nhan CTPAT.

2. Pénh gid Rui ro — M&i de doa lién tuc cla cac nhdm khlng b6 va céc té chire tdi pham nham vao chudi cung ng cho thay cac Thanh
vién can phai dadnh gia mirc d6 dé bj tén thwong hién thoi va tiem tang tir cdc maéi de doa dang bién dong nay. CTPAT nhan ra rang khi
mot cong ty cé nhiéu chudi cung &ng véi nhiéu doi tac kinh doanh, cdng ty sé phai d6i mat va&i su phirc tap Ién hon trong viéc dam
bao an ninh cho céc chudi cung rng nay. Khi mdt cong ty cé nhiéu chudi cung rng, cdng ty nén tap trung vao cac khu vuec dia ly/chudi
cung &ng co rui ro cao hon.

Khi xac dinh rdi ro trong chudi cung *ng clia minh, Thanh vién phai xem xét céc yéu t6 khac nhau nhu méd hinh kinh doanh, vi tri dia ly
clia nha cung cap va cac khia canh khac cé thé |a dic thu cho chubi cung ing cu thé.

Dinh nghia Chinh: Rui ro — Mdt thudc do tac hai tiém tang tir mot su kién khéng mong mudn bao gdm méi de doa, tinh dé bj tén
thuong va hau qud. Piéu quyét dinh mdc d6 rui ro 1a mdi de doa c6é kha nang sé xay ra nhu thé nao. Kha nang xay ra cao thudong sé
twong duwong véi mirc d6 rdi ro cao. RUi ro cé thé khdng dwoc loai bd, nhung né cé thé dugc gidm thiu bang cach quan ly né — ha
gidm murc do dé bj tén thuong hodc tac dong téng thé d&n doanh nghiép.

Tiéu chi Huéng dan thuc hién

2.1 | Thanh vién CTPAT phai tién hanh va | Danh gid rli ro t8ng thé (RA) gbm hai phan chinh. Phan dau tién 13 ty danh gid cac quy trinh, tha Phai
ghi lai mirc d6 rdi ro trong cdc chudi | tuc va chinh sach bdo mat chudi cung rng ctia Thanh vién trong céc co s& ma Thanh vién kiém
cung &ng. Thanh vién CTPAT phai soat dé xac minh sy tuan thi cac tiéu chi bao mat t6i thiéu cha CTPAT va danh gia quan Iy tong
ti€n hanh danh gid rui ro téng thé thé vé cach quan Iy rdi ro.

(RA) dé xac dinh noi ¢ thé ton tai 16
héng bado méat. RA phai xac dinh céc Phan thi hai cha RA |a ddnh gid rdi ro qudc té. Phan nay cla RA bao gébm viéc xac dinh (cic) mai

mdi de doa, danh gia rdi ro va két de doa dia ly dya trén md hinh kinh doanh va vai tro clia Thanh vién trong chudi cung &ng. Khi
hop céc bién phap bén virng dé gidm | xem xét tac dong cé thé cd clia mai de doa ddi véi an ninh clia chudi cung ng cla thanh vién,
thi€u cac 16 héng. Thanh vién phai thanh vién can cé phwong phap dé danh gid hodc phan biét cadc mirc dé rii ro. Mot phuong phap
xem xét cac yéu cau CTPAT cuy thé don gian 13 dat ra mirc d6 rui ro gilta thap, trung binh va cao.
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Tiéu chi

ddi véi vai tro clia thanh vién trong
chudi cung tng.

Huéng dan thuc hién

CTPAT d3 soan hwéng dan Danh gid Rdi ro Nam budc dé tro gitp viéc thuc hién phan danh gia rai
ro qudc té& trong danh gia rdi ro chung cta thanh vién va cé thé xem trén trang web cla Co quan
Hai quan va Bién phong Hoa Ky (CPB) tai https://www.cbp.gov/sites/default/files/documents/C-
TPAT%275%20Five%20Step%20Risk%20Assessment%20Process.pdf.

DGi véi cac Thanh vién cé chubi cung rng rong khap, trong tdm chinh nén d&t vao cac linh vuc ¢
rdi ro cao hon.

2.2 Phan qudc té trong danh gia rii ro Khi xay dwng mot quy trinh dé 1ap ban d6 chudi cung tng, cac linh vire rii ro cao nén dugc xem Nén
nén ghi lai hoac |ap ban d6 van xét dau tién.
chuyén hang hoa cta Thanh vién
trong toan bd chudi cung ¢ng, tir Khi ghi lai sw chuyén d6ng cla moi hang hda, Thanh vién phai xem xét tat ca cac bén cé thé cé lién
diém xuat phat dén trung tdm phan | quan - bao gdm ca nhirng ngudi s& chi xt ly cac chirng tir xuat nhap khiu nhw méi gidi hai quan
phéi cda nha nhap khiu. Viéc 1ap va nhi*ng ngudi khac cé thé khéng truc tiép x Iy hang héa, nhung cé thé kiém soat hoat dong
ban d6 nén bao gdbm tat ca cac déi nhu cac Hang van chuyén chung khéng van hanh tau (NVOCC) hodc nha cung cap dich vu hau can
tac kinh doanh lién quan truc ti€p va | cla bén thir ba (3PL). Néu b4t ky phan nao cla qua trinh van chuyén duoc giao cho nha thiu phu,
gian tiép dén viéc xuat khiu/van diéu nay cling can phai dwoc xem xét bdi vi cang cé nhiéu thanh phan gian tiép, rdiro lién quan
chuyén hang hoa. cang lén.
Tuy tinh hinh, viéc lap ban dé nén Viéc |ap ban d6 bao gdm viéc tim hiéu sau hon vé cach thirc hoat déng ctia chudi cung &ng. Bén
bao gbm ghi lai cach thirc hang hoa canh viéc xac dinh rdi ro, cling nén tim cac linh virc ma chudi cung &ng khdng hiéu qua, diéu nay
di chuyén va ra vao khoi céc co s& c6 thé dan dén viéc tim cach gidm chi phi hodc thoi gian can cé dé nhan san pham.
van chuyé&n/trung tam van chuyén
hang héa va lvu y xem hang héa cé
“nam yén” tai mat trong nhitng dia
diém nay trong mét thoi gian dai hay
khéng. Hang héa dé bj tdn thuong
hon khi “nam yén”, cho dé di chuyén
dén chang tiép theo cla hanh trinh.

2.3 | Danh gid rui ro phai dwgc xem xét Céc treong hop cé thé doi hoi xem xét danh gia rii ro thwong xuyén hon mét [an moi ndm bao Phai

hang nam, hoac thuong xuyén hon
tly vao céc yéu td rdi ro chi phdi.

gdm murc d6 de doa gia tang tlr mot quéc gia cu thé, cac giai doan canh bdo ting cao, sau khi xay
ra vi pham hodc sy ¢& an ninh, thay d&i d&i tac kinh doanh va/hoac thay d6i cau tric cong ty/ty 1&
s& hiru nhu sap nhap va mua lai, v.v.

Tiéu chi Bao mat T6i thi€u CTPAT — Nha san xuat Nudc ngoai | Thang 1-2020

Trang 4



https://www.cbp.gov/sites/default/files/documents/C-TPAT%27s%20Five%20Step%20Risk%20Assessment%20Process.pdf
https://www.cbp.gov/sites/default/files/documents/C-TPAT%27s%20Five%20Step%20Risk%20Assessment%20Process.pdf

Tiéu chi Huéng dan thuc hién

2.4 Thanh vién CTPAT nén cé san cac Khiing hoang cé thé bao gbm gian doan chuyén tai dit liéu thuong mai do mét cudc tan cong Nén
quy trinh bang vin ban nham giai mang, hda hoan hodc mét lai xe cia hang van chuyén bij tan cdng bdi cac cd nhan cd vii trang. Dua
quyét viéc quan ly khing hoang, tinh | trén rdi ro va noi Thanh vién hoat d6ng hodc nhan ngudn cung cap, cac k& hoach dy phong cé thé
lién tuc clia doanh nghiép, k& hoach | bao gdm cac théng bao hodc hd tro bdo mat bd sung; va cach thirc phuc hdi nhitng gi d3 bi hay
phuc hdi an ninh va néi lai hoat déng | hoai hodc bi danh cip va trd lai trang théi hoat dong binh thuong.

kinh doanh.

3. Ddi tac Kinh doanh — Thanh vién CTPAT tham gia v&i nhiéu déi tac kinh doanh khac nhau, ca trong nuwdc va qudc té. D6i véi nhitng
dai tac kinh doanh tryc tiép xt ly hang héa va/hodc chirng tir xuat/nhap khau, Thanh vién can dam bao rang cac déi tac kinh doanh
nay cé cac bién phap bdo mat thich hop dé ti€p nhan hang héa mét cach an toan trong chudi cung irng quéc t&. Khi cac déi tac kinh
doanh thué nha thau phu cho mét s8 chirc nang nhat dinh, nhu thé 1a bé sung thém mét mirc d6 phirc tap nita vao quy trinh, va
diéu nay phai duwoc xem xét khi tién hanh phan tich rdi ro ctia chudi cung tng.

Pinh nghia Chinh: Péi tac Kinh doanh — Déi tac kinh doanh 13 bat ky cd nhan hodc cong ty nao ma hanh dong cdia ho c6 thé dnh
hudng dén day chuyén bdo dam an toan cho hang hda dugc nhap khau vao hodc xuat khau tir Hoa Ky théng qua chudi cung &ng cla
Thanh vién CTPAT. D6i tac kinh doanh cé thé 1a bat ky bén nao cung cap dich vu dé ddp &rng mot nhu cau trong chudi cung &ng qudc
té& cha cong ty. Nhirng vai trd nay bao gdm tat ca cac bén (ca truc ti€p va gian tiép) cd lién quan trong viéc mua, chuan bj tai liéu, tao
diéu kién, xt ly, lwu trir, va/hodc van chuyén hang hoéa cho, hodc dai dién cho, mot Thanh vién CTPAT nhap khau hay xuat kh3u. Hai
vi du vé cac dai tac gian tiép la cac hang van chuyén duoc ky hop dong phu va cac kho gom hang & nwdc ngoai - dugce sap x&p bdi
mot dai ly/nha cung cap dich vu hau can.
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Tiéu chi

Huéng dan thuc hién

3.1 | Thanh vién CTPAT phai cé mét quy trinh dua trén rdi ro bang | Sau day 1a cac vi du vé mot s6 yéu té kiém tra cé thé gitp xac dinh xem Phai
vin ban dé sang loc céc ddi tac kinh doanh mdi va dé gidm mot cong ty cé hgp phap khong:
sat cac doi tac hién tai. Mot yéu t& ma Thanh vién nén dua ¢ Xac minh dia chi kinh doanh cuta céng ty va thoi gian ho hoat dong & dia
vao trong quy trinh nay |a kiém tra hoat déng lién quan dén chi d6 bao lau;
rlra tién va tai trg khing b8. D& hd trg qud trinh ndy, vui long | * Tién hanh nghién cru trén internet vé ca cong ty va cac nhan sy chd
tham kh3o céc Chi s6 canh béo clia CTPAT vé céc hoat dong chét;
rira tién va tai tro khdng bd dya trén thwong mai. * Kiém tra cac ngudn gidi thiéu doanh nghiép; va
e Yéu ciu bdo cdo tin dung.
Vi du vé cac ddi tac kinh doanh can dugc sang loc gbm cac déi tac kinh
doanh tryc ti€p nhw nha san xuat, nha cung cap san pham, nha ban
hang/nha cung cdp dich vu lién quan va nha cung cap dich vu van
chuyén/h3u céan. Bat ky nha ban hang /nha cung cdp dich vu nao lién
quan tryc tiép dén chudi cung trng clia cdng ty va/hodc xtr ly théng
tin/thiét bi nhay cdm cling dwgc dua vao danh sach dugc sang loc; diéu
nay bao gdm céc nha méi gidi hodc nha cung cadp CNTT theo hop déng.
Sang loc sau dén dau phu thudc vao mirc d6 rii ro trong chudi cung &ng.
3.4 | Qué trinh sang loc ddi tac kinh doanh phai tinh dén viéc d6i Chirng nhan CTPAT cla d8i tac kinh doanh cé thé dugc xac minh théng Phai
tac la Thanh vién CTPAT hay thanh vién trong chuong trinh qua hé théng Giao dién Xdc minh Trang thai clia Cng théng tin CTPAT.
Nha diéu hanh kinh t& Gy quyén (AEO) da dwoc phé duyét
qua Thda thuan céng nhan Ian nhau (MRA) véi Hoa Ky (hodc Né&u chirng nhan déi tac kinh doanh 13 tir chwong trinh AEO nudc ngoai
MRA da duoc phé duyét). Chirng nhan trong CTPAT hodc theo mdt MRA vé&i Hoa Ky, chirtng nhan AEO nuwdc ngoai sé bao gbm
AEO duoc phé duyét 1a bang chitng chap nhan duoc coi nhr | thanh phan phan bao mat. Cac thanh vién cé thé truy cap vao trang web
dap rng cac yéu ciu chuong trinh cho cac ddi tac kinh doanh | cha co quan Hai quan nudc ngoai, noi cd liét ké tén cta cdc AEO cla co
va Thanh vién phai cé dugc bang chirng chirng nhan va tiép quan Hai quan d8, hodc yéu cau chirng nhan tryc tiép tir cac déi tac kinh
tuc theo d&i cac ddi tac kinh doanh nay dé dam bao ho duy doanh.
tri chirng nhan.
Cac MRA hién tai clia Hoa Ky bao gbm: New Zealand, Canada, Jordan,
Nhat Ban, Han Quéc, Lién minh chau Au (28 nwéc thanh vién), Dai Loan,
Israel, Mexico, Singapore, Cong hoa Dominica va Peru.
35 Khi Thanh vién CTPAT thué ngoai hodc goi thau phu cac C4c nha nhap khau va xuat khiu cé xu huwdng thué ngoai mot phan léon Phai

thanh t6 trong chudi cung (rng clia minh, Thanh vién phai

céc hoat dong trong chudi cung &ng clia ho. Cac nha nhap khau (va mot
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Tiéu chi

thwc hién thdm dinh (théng qua céc chuyén thdm, bang cau
hoi, v.v.) d& ddm bao cac d6i tac kinh doanh nay cé céc bién
phdp bdo méat dap &ng hodc vurgt qua Tiéu chi Bdo mat Toi
thiéu (MSC) ctia CTPAT.

Huéng dan thuc hién

s6 nha xuat khau) 13 cac bén trong céc giao dich nay thudng cé tam anh
hwéng 18n cac d6i tac kinh doanh cla ho va cé thé yéu cau thuc hién céc
bién phap bdo mat trong toan b6 chubi cung rng ctia ho, nhu duoc bdo
dam. P8i véi nhirng d6i tac kinh doanh khéng phai 1a thanh vién CTPAT
hodc thanh vién MRA duwoc chip nhan, Thanh vién CTPAT s& thyc hién
thdm dinh d& ddm bao (khi c6 tdm anh hudng dé lam nhu vay) céc d6i
tac kinh doanh nay ddp (rng céc tiéu chi bdo mét thich &ng cda chuwong
trinh.

DE& xac minh sy tudn thi céc yéu cu bao mat, cac nha nhap khau tién
hanh danh gid bdo mat vdi cac ddi tac kinh doanh cta ho. Qua trinh xac
dinh can thu thap bao nhiéu thdng tin lién quan dén chuong trinh bao
mat cla ddi tac kinh doanh dwa vao danh gia rdi ro clia Thanh vién, va
néu cé nhiéu chudi cung (rng, can wu tién cac linh viee cé nguy co cao.

Xac dinh xem mét dé&i tac kinh doanh c6 tuan thd MSC hay khdng cé thé
dugc thuc hién theo nhiéu cch. Dua trén rii ro, cong ty cé thé thyc hién
kiém toan thyc dia tai co s&, thué nha thau/nha cung cap dich vu dé thuc
hién kiém todn tai chd, hodc st dung bang cau hdi bdo mat. Néu sir dung
bang ciu hdi bao mat, mirc d6 rdi ro sé xac dinh mirc dd chi tiét hoic
bang chirng can thu thap. C6 thé y&u cau thém chi tiét tir cac cong ty ndm
& cac vung rui ro cao. N&u Thanh vién glri bang cau hoi bdo mat cho cac
déi tac kinh doanh clia minh, hay can nhac yéu cau cac muc sau day:

e Tén va chirc danh cta (nhirng) nguai tra loi bang cau hoi;

e Ngay hoan thanh;

e Chit ky clia (cdc) ca nhan tra |&i bang cau hoi;

e * Chir ky ciia mdt quan chirc cap cao cla cong ty, gidm sat vién an ninh
hodc dai dién cdng ty dwoc Uy quyén dé chirng thuc tinh chinh xac cla
bang ciu héi;

e Cung cap du chi tiét trong cac cau tra 1&i d& xac dinh sy tudn thd; va

* Dya trén rdi ro va néu giao thirc bao mat dia phuong cho phép, bd sung
bang chirng bang hinh anh, ban sao chinh sach/tht tuc va ban sao cac
biéu mau da dién nhuw danh muc kiém tra cac Thiét bj Van chuyén Quéc
té& va/hodc s6 bao vé.

* Chir ky c6 thé 1a dién t&r. N&u kho 18y/xac minh chir ky, ngudi tra 16i cé
thé chirng thuc tinh hop 1& clia cau hoi qua email va xac nhan cac cu tra

Tiéu chi Bao mat T6i thi€u CTPAT — Nha san xuat Nudc ngoai | Thang 1-2020

Trang 7




Tiéu chi

Huéng dan thuc hién

|&i va bat ky bing chirng cling ¢6 nao kém theo dd duoc ngudi giam
sat/ngudi quan ly phé duyét (can cé tén va chirc vu).

3.6

Né&u xac dinh cdc diém yéu trong khi cac danh gia bao mat
dai tac kinh doanh, ching phai dwoc x{r ly cang s&m cang tét
va viéc khic phuc phai duoc thue hién kip thai. Thanh vién
phai xac nhan ring nhirng thiéu sét da dugc gidm nhe thong
qua cac bang chirng & dang tai liéu.

CTPAT thira nhan s& c6 cac mdc thoi gian khdc nhau dé thye hién chinh
sira dya trén nhirng gi can thiét cho viéc chinh sira. Cai d3t thiét bj phan
clrng thudng mat nhiéu thoi gian hon thay d6i thd tuc, nhung 16 héng
bdo mat phai duwoc gidi quyét khi phat hién ra. Vi du: Néu van dé I thay
thé& hang rao bj hu héng, qua trinh mua hang rao mdi can bat dau ngay
lap tirc (gidi quyét su thi€u sét) va 13p dit hang rao méi (hanh dong khac
phuc) can phai dién ra ngay khi c6 thé.

Dua trén mirc d6 rui ro lién quan va tdm quan trong cta diém yéu duoc
tim thay, mot s6 van dé cé thé can dwoc chi y ngay 1ap tire. Vi du, néu dé
13 mot thiéu sot cd thé gy nguy hiém cho an ninh clia mét container, can
duoc gidi quyét cang sém cang tot.

Mot s6 vi du vé bang chirng & dang tai liéu cé thé bao gobm ban sao cac
hop déng cho céc nhan vién bao vé bd sung, anh chup mét camera an
ninh hodc bdo dong xam nhap méi dugc cai dat hodc ban sao danh muc
kiém tra, v.v.
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Tiéu chi

D& dam bao cac d6i tac kinh doanh tiép tuc tuan thi cac tiéu
chi bdo méat cta CTPAT, Thanh vién nén cdp nhat cac danh gia
bdo mét ddi v&i cac déi tac kinh doanh mét cach thudng
xuyén hodc khi hoan canh/rui ro dit ra yéu cau.

Huéng dan thuc hién

Dinh ky xem xét danh gia bao mat cla cdc d6i tac kinh doanh 13 diéu rat
quan trong dé dam bao rang mot chuong trinh bdo mat manh mé van
duoc dp dung va hoat dong chinh xac. Néu mot thanh vién khéng bao gidr
yéu ciu cap nhat danh gid vé chuong trinh bao mat cda d6i tac kinh
doanh, Thanh vién s& khéng biét rang chwong trinh tirng rat hiéu qua nay
khong con hiéu qua, do dé gay nguy hiém cho chudi cung t&ng cla thanh
vién.

Quyét dinh tan sut xem xét danh gid bdo mat cta déi tdc dua vao quy
trinh danh gia rdi ro cGia Thanh vién. Chudi cung &ng rdi ro cao hon yéu
cau cé danh gid thuong xuyén hon so vé&i chubi rdi ro thap. Néu Thanh
vién danh gia bdo mat cla déi tac kinh doanh bang céch truc tiép tham
quan, c6 thé nén xem xét tan dung cac loai kiém tra khac. Vi du, dao tao
chéo nhan vién kiém tra viéc kiém soat chat luvgng cling dé tién hanh xac
minh bao mat.

Céc trwdng hop cd thé yéu cau cap nhat thudng xuyén hon viéc ty ddnh
gid bao gdm murc d6 de doa gia ting tir nwdc cung cap, thay déi vi tri
cung cap, déi tac kinh doanh quan trong mdi (nhirng ngudi thue sy xir ly
hang hda, cung cap bado vé cho co sd, v.v.).
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Tiéu chi

Dai véi cdc chuyén hang dén Hoa Ky, néu Thanh vién ky hop
dong dich vu van chuyén v&i mot hang van tai dudng bd
khac, Thanh vién phai sir dung hang van chuyén dudng bo
dwoc CTPAT chirng nhan hodc hing van chuyén dudng bd
lam viéc truec ti€p cho Thanh vién nhu vach ra qua mét hop
dong bang van ban. Hop dong phai quy dinh viéc tuan thi tat
ca cac yéu cau veé tiéu chi bdo mat t&i thiéu (MSC).

Huéng dan thuc hién

H3ng van chuyén phai cung cip danh sach céc hang van tai va tai x& duoc
ky hop déng phu t&i céc co s& noi nhan va giao hang. Moi thay d6i trong
danh sach nha thau phu can dugc chuyén ngay lap tiérc dén cac d6i tac
lién quan.

Khi xem xét cdc nha cung cap dich vu vé sy tudn thd, Thanh vién can xac
minh rang céng ty dwoc ky hop dong phu thuce sw 1a cong ty van chuyén
hang va khéng tiép tuc ky hgp déng phu chd hang ma khéng duoc phé
duyét.

Thanh vién nén han ché goi nha thau phu dich vu van chuyén xudng mét
cap thdi. Néu cho phép céc trudng hop ngoai l1é duwoc phép goi thau phu
thém cap nita, Thanh vién CTPAT va bén chuyén hang phai duwoc théng
bao rang hang dwoc ky hop dong phu thém mét cap nita.
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Tiéu chi

Céc thanh vién CTPAT phai c6 san mot chwong trinh tuan thd
xa héi dwoc 1ap thanh tai liéu dé, it nhat, cling giai quyét
cach thirc cong ty ddm bdo hang hda nhap khiu vao Hoa Ky
khéng dugc khai théc, san xuat hodc ché tao, toan b hoic
mdt phan, bang céc hinh thic lao dong bi cam, tire 13 lao
dodng cudng blrc, bi cdm tu, bi chuyén giao, hoic lao déng tré
em bj chuyén giao.

Huéng dan thuc hién

Nhirng nd lwc cta linh vue tw nhan dé bao vé quyén clia nguoi lao déng
trong hoat dong va chudi cung tng cé thé thuc day sy hiéu biét nhiéu
hon vé luat va tiéu chuin lao dong va gidm thiéu cac hinh thirc lao dong
xau. Nhitng nd lyc ndy ciing tao ra mt mai trudng tét hon cho mai quan
hé gitta ngudi lao dong va ngudi sir dung lao déng va cai thién lgi nhuén
cla cong ty.

Muc 307 cta Dao ludt Thué€ quan ndm 1930 (19 USC § 1307) nghiém cdm
nhap khau hang hda khai thac, san xuat hoic ché tao, toan b hodc mét
phan, & bat ky nwdc ngoai nao bang lao déng tré em bj cudng birc hodc
bi chuyén giao - ké ca lao dong tré em bi ép budc.

Lao déng cudng birc dwoc xac dinh theo Cong udc s6 29 cta T6 chirc Lao
déng Quéc té& chi moi cong viéc hodc dich vu ma mét ngudi bi ép budc
phai lam dudi sy de doa cha mét hinh phat nao dé va ban than nguoi dé
khong tu nguyén lam.

Chuong trinh tuan thi x3 hoi la mot tap hop cac chinh sach va thuc tién
ma qua dé mdt cdng ty tim cadch ddm bao tuan thu tdi da cac yéu td cla
bd quy tac tng x{, bao gdm cac van d@é x3 hoi va lao dong. Tuan thi x3
hoi d@ cap dén cach doanh nghiép gidi quyét trach nhiém cla minh trong
viéc bao vé moi trudng, cling nhu strc khde, an toan va cic quyén cua
nhan vién, cdng déng noi ho hoat ddng va cudc séng va cdng dong cua
nguoi lao dong trong chudi cung tng.
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4. An ninh mang — Trong thé gidi k§ thuat s6 ngay nay, an ninh mang |a chia khda dé bao vé nhirng tai san quy giad nhat cla coéng ty - tai
san tri tué, théng tin khach hang, di¥ liéu tai chinh va thuong mai, va hd so nhan vién va nhiéu tht khic. Di kém vdi sy két néi vdi
internet ngay cang tang 13 nguy co hé théng thong tin cla cong ty bi xam pham. Ma&i de doa nay lién quan dén cac doanh nghiép
thudc moi loai hinh va quy mé. Cac bién phap bdo mat cong nghé thong tin (CNTT) cla cdng ty va dit liéu 13 diéu rat quan trong va
cac tiéu chi dugc liét ké cung cip nén tdng cho mdt chuong trinh an ninh mang téng thé cho cac Thanh vién.

Pinh nghia chinh: An ninh mang — An ninh mang la hoat dong hodc quy trinh tap trung vao viéc bao vé may tinh, mang, chuong
trinh va dit liéu khoi su truy cap, thay ddi hodc pha hly ngoai y mudn hodc trdi phép. Pé la qua trinh xdc dinh, phan tich, danh gid va
truyén dat rdi ro lién quan d&n mang va chap nhan, tranh, chuyén hoic gidm thiéu rdi ro dé€n mdrc chap nhan duwoc, cé can nhac chi

phiva loi ich.

Céng nghé théng tin (CNTT) — CNTT bao gdbm may tinh, luu trit, két ndi mang va cac thiét bi cu thé khéc, co s& ha tang va quy trinh
dé tao, x ly, lwu trir, bao mat va trao d6i tat ca cac dang dit liéu dién tir.

Tiéu chi

4.1 | Thanh vién CTPAT phai c6 céc chinh sach va/hoac thd
tuc an ninh mang toan dién bang van ban dé bao vé
cac hé théng cdng nghé théng tin (CNTT). Chinh sach
CNTT bang vin ban, & murc t6i thiu, phai bao gom tat
ca cac tiéu chi An ninh mang riéng lé.

Hwéng dan thuc hién

Cdc thanh vién duwoc khuyén khich tuan theo céc giao thirc an ninh mang dva
trén céc tiéu chuan/khung céng nghiép duoc cdng nhan. * Vién Tiéu chuan va
Cong nghé Quéc gia (NIST) 13 mét t6 chirc nhu vay, cung cap Khung Bao mét
An ninh mang (https://www.nist.gov/cyberframework) cung cap hudng dan
tw nguyén dua trén cac tiéu chun, huéng dan va thuc hanh hién cé dé gitp
quan Iy va gidm rdi ro an ninh mang c bén trong va bén ngoai. N6 cé thé
duoec sir dung dé gitp xac dinh va wu tién cdc hanh déng dé giam rdiro an
ninh mang va 13 mot cdng cu dé diéu chinh chinh sach, kinh doanh va phuong
céc cach ti€p can cong nghé dé quan ly rui ro d6. Khung Bdo mat bd sung cho
quy trinh quan ly rdi ro va chwong trinh an ninh mang ca mét té chirc. Ngoai
ra, mdt t6 chirc hién khéng c6 chuwong trinh an ninh mang cé thé st dung
Khung Bao mat lam tham chiéu dé thiét 1ap mét chuong trinh.

* NIST la mét co quan lién bang khdng c6 chirc ndng quan ly thudc Bé Thuong
mai nham thic ddy va duy tri cac tiéu chuan do ludng, va day la co quan xay
dwng tiéu chuin cdng nghé cho chinh phd lién bang.
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Tiéu chi

Dé& bao vé cac hé théng Cong nghé Théng tin (CNTT)
trwdc cdc moi de doa an ninh mang phd bién, céng ty
phai cai dat day du phuwong thirc bdo vé phan
mém/phan cirng khoi phan mém déc hai (virus, phan
mém gian diép, sau, Trojans, v.v.) va xdm nhip bén
trong/bén ngoai (twdng Ira) trong hé théng may tinh
clia Thanh vién. Thanh vién phai dam bao ring phan
mém bdo mat cla ho |a mé&i nhat va nhan duoc cap
nhat bdo mat thuong xuyén. Thanh vién phai c6 chinh
sach va thd tuc d& ngan chan cac cudc tan cong théng
qua llra ddo trén mang. Néu xay ra xam pham dit liéu
hodc cé mot sy kién bat ngd khac dan dén viéc mat dir
liéu va/hodc thiét bj thi tha tuc phai bao gbém viéc
phuc hdi (hodc thay thé) hé théng CNTT va/hoic dit
liéu.

Huéng dan thuc hién

43

Thanh vién CTPAT st dung hé théng mang phai
thuwdng xuyén kiém tra tinh bao mat cla co s& ha tang
CNTT. N&u phat hién céc 16 héng, phai thyc hién cac
hanh dong khic phuc ngay khi cé thé.

M&t mang mdy tinh an toan cé tdm quan trong I&n d6i véi doanh nghiép va
viéc ddm bao rang né duoc bdo vé cin phai duoc kiém tra mot cach thuwong
xuyén. Dieu nay cé thé dugc thuc hién bang cach I&n lich ra soét 16 hdng.
Gidng nhu nhan vién bdo vé kiém tra cac clra ra vao va clra s6 tai mdt doanh
nghiép, ra soat 16 héng (VS) xac dinh cac 16 héng trén mdy tinh clia quy vi
(c6ng m& va dia chi IP), hé diéu hanh va phan m&m ma tin t3c cé thé truy cap
vao hé théng CNTT cuia cong ty. VS thure hién dieu nay bang cach so sanh két
qua ra soat clia né véi co s& di liéu vé cac 16 hdng d3 biét va tao ra mot bao
céo can thiép dé doanh nghiép hanh déng. Cé nhiéu phién ban mién phi va
thuong mai d&i véi chuong trinh ra soét 16 hdng.

Tan suat cha viéc kiém tra phu thudc vao cac yéu td khac nhau nhw mé hinh
kinh doanh va murc dé rhi ro cta coéng ty. Vi du, cdng ty nén tién hanh kiém
tra bat c khi ndo cé thay déi d6i véi co s& ha tang mang cla doanh nghiép.
Tuy nhién, céc cudc tan cdng mang dang gia tang véi moi md hinh doanh
nghiép va can xem xét diéu nay khi thiét k& mot k& hoach kiém tra.
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Tiéu chi

Huéng dan thuc hién

4.4 | Chinh sach an ninh mang nén giai quyét cich thirc Céac thanh vién dugc khuyén khich chia sé thong tin vé cdc moi de doa an Nén
Thanh vién chia sé thong tin vé cdc m&i de doa an ninh | ninh mang v&i chinh phti va cac déi tac kinh doanh trong chudi cung tng. Chia
mang vai chinh phu va céc ddi tac kinh doanh khéc. sé thong tin 1a mot phan quan trong trong st ménh cta Bd An ninh Néi dia
nham tao ra nhan thirc tinh hudng chung vé hoat ddng mang ddc hai. Thanh
vién CTPAT c6 thé tham gia Trung tdm Tich hgp Truyén théng va An ninh
mang Qudc gia (NCCIC - https://www.us-cert.gov/nccic). NCCIC chia sé théng
tin gitra cac d8i tac linh vuc cong va tu nhan dé xay dung nhan thire vé cac 16
héng, su c6 va giam nhe. Ngudi dung hé théng kiém soat cdng nghiép va
mang co thé ding ky cac sdn pham théng tin, ngudn cap dit liéu va dich vu
mat cach mién phi.
45 Phai cé mdt hé thdng dé xac dinh truy cip trai phép hé Phai
théng/di liéu CNTT hodc lam dung cac chinh sach va
quy trinh bao gdm viéc nhan vién hodc nha thau truy
cap khéng dung hé théng ndi bd hodc trang web bén
ngoai va gia mao hodc thay déi dit liéu kinh doanh. T4t
ca nhirng ngudi vi pham phai chju céc hinh thirc ky
luat thich hop.
4.6 Céc chinh sach va tha tuc an ninh mang phai dwoc xem | Mot vi du vé tinh hudng doi hdi cap nhat chinh sdch sém hon hang ndm I3 Phai
xét hang nam, hodc thudng xuyén hon, tuy tinh hinh mdt cudc tan cdng mang. SI dung nhirng bai hoc rat ra tir cudc tan cdng sé
rai ro hodc hoan canh yéu cau. Sau khi xem xét, cac gilip clng cd chinh séch an ninh mang cla Thanh vién.
chinh sach va thi tuc phai duoc cap nhat néu can
thiét.
4.7 | Quyén truy cap cla ngudi dung phai dwoc han ché Phai

dua trén mé ta cong viéc hodc nhiém vu duoc giao.
Viéc cap quyén truy cap phai dugc xem xét thudng
xuyén dé dam bao quyén truy cip vao cac hé théng
nhay cam la dwa trén yéu ciu cong viéc. Phai chdm
dirt truy cdp may tinh va mang khi nhan vién nghi viéc.
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Tiéu chi

Huéng dan thuc hién

4.8 | Caccé nhan cé quyén truy cip vao hé thdng Cong Dé& bao vé hé théng CNTT chdng lai sw xam nhap, quyén truy cip cla ngudi Phai
nghé Thong tin (CNTT) phai s& dung cac tai khoan dung phai duoc bao vé bang cach trai qua quy trinh xac thwe. Mat khau hay
duoec thiét 13p riéng. cum mat khau dang nhap phirc tap, cong nghé sinh trac hoc va thé ID dién tir

I3 ba loai quy trinh xac thuc khac nhau. Cac quy trinh s dung nhidu hon mét
Phai bdo dam quyén truy cap vao hé théng CNTT bién phap duoc wu tién. Ching duoc goi 1a xac thure hai yéu t6 (2FA) hodc xac
khong bi xdm nhap bang viéc st dung mat khau khé thyc da yéu t& (MFA). MFA Ia an toan nhat vi nd yéu cau ngudi dung dua ra
doan, cum mat khau hodc cac hinh thirc xac thue khdc | hai hodc nhigu bang chirng (thdng tin xac thuc) dé xac thuc danh tinh cla
va quyén truy cap cla ngudi dung vao hé théng CNTT nguwoi do trong qua trinh dang nhap.
phai dwoc bao vé.
MPFA c6 thé hd tro ngén chan cac cudc xdm nhap mang nho khai thac mat
Phai thay d6i mat khau va/hodc cum mat khau cang khau y&u hodc thong tin bi danh cap. MFA c6 thé hd tro ngédn chin cac cudc
s&m cang t&t néu cd bang chirng vé sw xdm nhap hodc | tan cong nay bang cach yéu cau cic ca nhan bd sung mat khau hodc cum mat
c6 nghingd hop Iy vé s xam nhap. khau (tht ban biét) bang thi gi d6 ban cé, nhu mat token hodc mot trong céc
tinh nang thé chat cda ban - sinh tric hoc.
N&u st dung mat khau, ching cin phai phirc tap. An ban dic biét NIST 800-
63B clia Vién Tiéu chuadn va Cong nghé (NIST): Nguyén tic Nhan dang Ky thuat
s8, bao gdbm hudng dan tao mat khau (https://pages.nist.gov/800-63-
3/sp800-63b.html). Tai liéu khuyé&n nghi s& dung cac cum mat khau dai, d&
nhé thay vi cac tir cd ky ty dic biét. Cadc cum méat khiu dai nay (NIST khuyén
nén cho phép dai téi da 64 ky tu) duoc coi la khé bé khéa hon nhiéu vi ching
duoc tao thanh tir mdt cdu hodc cum tir dé nhé.
4.9 | Thanh vién cho phép ngudi dung clia ho két ndi mang | VPN khong phai |3 lya chon duy nhat dé bdo vé quyén truy cap tir xa vao Phai

tir xa phai st dung céc cong nghé bao mat, chang han
nhu mang riéng 3o (VPN), d& cho phép nhan vién truy
cap mang ndi bd cla cdng ty mot cach an toan khi &
bén ngoai van phong. Thanh vién cling phai cé cac quy
trinh duogc thiét k& dé ngdn chdn ngudi dung trai phép
truy cap ti xa.

mang. Xac thuc da yéu t8 (MFA) 13 mét phwong phap khac. Mot vi du vé xac
thyc da yéu t& 13 mét token c6 ma bdo mat ddng ma nhan vién phai gb vao
dé truy cp mang.
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Tiéu chi

Huéng dan thuc hién

4.10 | Né&u Thanh vién cho phép nhan vién s dung cac thiét | Céc thiét bj cd nhan bao gdm phuwong tién lwu trit nhw CD, DVD va 6 USB. Phai Phai
bi c& nhan dé thuc hién cdng viéc cla cong ty, tat ca can than néu nhan vién duoc phép két ndi phuong tién ca nhan cda ho véi
cac thiét bi d6 phai tudn thid cac chinh séch va quy cac hé théng riéng 1é vi cc thiét bi lwu trir di liéu nay cé thé bj nhiém phan
trinh an ninh mang cla cdng ty nhu cap nhat bAo mat | mém doc hai rdi cé thé lan truyén qua mang cla cong ty.
thuong xuyén va phuong phdp truy cap an toan vao
mang cla cong ty.
4.11 | Céc chinh sach va thd tuc an ninh mang nén bao gbm Phan mém may tinh I3 tdi san tri tué (IP) thudc s& hiru cha noi da tao ra né. Nén

cdc bién phap dé ngan chin viéc st dung cac san
pham cdng nghé gia hodc duwoc cap phép khodng ding
cach.

Né&u khéng cé s cho phép rd rang cla nha san xuat hodc nha xuat ban, viéc
cai dat phan mém |3 bat hgp phap, bat ké né duwgc mua nhw thé ndo. Sy cho
phép d6 hau nhu ludn cé dang mot gidy phép tir nha xuat ban, di kém vdi cac
ban sao chinh thirc clia phan mém. Phdn mém khéng dwoc cap phép cé nhiéu
kha nang bj 16i do khong thé cap nhat. N6 dé bj chira phan mém doc hai,
khi€n may tinh va théng tin cda ching trd nén vé dung. Khéng thé tréng ch&
viéc bdo hanh hoic hd tro cho phan mém khong cé gidy phép, nén cong ty
phai tw minh xt ly cdc that bai. Cling cé nhitng hau qud phap ly d&i véi phan
mém khéng dugc cap phép, bao gdm ca hinh phat dan sy nghiém khac va
truy t6 hinh sy. An cap phian mém ting chi phi cho ngudi dung phan mém
hop phap, chinh thire va gidm vén danh cho dau tw vao nghién clru va phat
trién phan mém mdi.

Thanh vién nén cé chinh sach yéu cau lwu tri¥ nhdn ma sd san pham va gidy
chirng nhan quyén s& hitu khi mua. CD, DVD va 6 USB bao gbm céc tinh nang
bdo mat ba chiéu dé gitip ddm bao quy vi nhan dugc cac san pham that va dé
bao vé chéng hang gia.

Tiéu chi Bao mat T6i thi€u CTPAT — Nha san xuat Nudc ngoai | Thang 1-2020

Trang 16




Tiéu chi

D{t lieu nén duoc sao lwu mdi tuan mot 1an hodc khi
thich hgp. Tat ca dit liéu nhay cdm va riéng tu nén
dwoc luru trit & dinh dang dwgc ma hoa.

Huéng dan thuc hién

Nén sao luwu dit liéu vi mat di liéu cé thé dnh hudng mot cach khac nhau dén
cac ca nhan trong mét t6 chirc. Sao lvu hang ngay cling dugc khuyén nghi
trong trudng hop may chd dung chung hay san xuat bj xdm nhap/mat dir liéu.
Cdac hé thong riéng 1& c6 thé yéu cau sao lwu it thwdng xuyén hon, tuy thuéc
vao loai théng tin cé lién quan.

Phuong tién duoc st dung dé lwu trit cdc ban sao lwu t6t nhat nén dugc luvu
trit tai mot co s& bén ngoai. Cac thiét bj dwoc st dung dé sao lwu dit liéu
khéng nén nam trén cung mot mang véi thiét bi dwoc si dung cho cong viéc
san xuat. Sao lwu dit liéu 1én mot ddm may cé thé dugce chap nhan nhu 13 mot
co s& bén ngoai.

4.13

T4t cd phuong tién, phan cirng hodc thiét bj CNTT khac
¢6 chira thdng tin nhay cdm lién quan dén qua trinh
xuat/nhap khau phai dugc kifm dém théng qua kiém
tra kho thudng ky. Khi thanh ly, ching phai dugc tay
trung dung cach va/hodc tiéu hly theo Hudng din cla
Vién Tiéu chuin va Céng nghé Qudc gia (NIST) vé cach
tay trung phuong tién lwu trir hodc cac hudng dan phu
hop khac cda nganh.

M6t s6 loai phwong tién may tinh 13 6 cltng, 6 di déng, dia CD-ROM hoac CD-
R, DVD ho3c 6 USB.

Vién Tiéu chudn va Cong nghé Qudc gia (NIST) da phat trién cac tiéu chuan
pha hly phuong tién truyén thdng dit liéu cda chinh pha. Thanh vién nén
tham khao cdc tiéu chudn cla NIST vé tay trung va pha hly thiét bj va phuong
tién CNTT.

T4y trung phuong tién lvu triv:
https://www.nist.gov/publications/nist-special-publication-800-88-revision-1-
guidelines-media-sanitization

Phai
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Linh virc Trong tdm Thi hai: An ninh Van tai

. Bdo mat cho Phuong tién van chuyén va Céng cu Van tai Qudc té — Cac manh khde budn 1au thudng lién quan dén viéc stra d6i céc

phuong tién van chuyén va Cong cu Van tai Qudc té (I1IT) hodc che gidu hang l1au trong IIT. Danh muc tiéu chi ndy bao gdm céc bién
phap bao mat duoc thiét ké dé ngidn chan, phat hién va/hodc ngdn chan su thay d6i ciu tric IIT hodc Ién Gt xAm nhap vao ching,
qua dé cd thé van chuyén hang hay ngudi trai phép.

Tai diém déng hang/ddéng géi, can cé quy trinh kiém tra IIT va niém phong ching ding cach. Hang hda qua canh hodc “nam yén” it bj
kiém soat hon va do dé dé bj xdm nhap hon, dé 1a ly do tai sao kiém soat niém phong va phuong phap theo ddi hang héa dang qua
canh I3 tiéu chi bado mat chinh yéu.

Céc cudc xam nhap vao chudi cung trng thwdng xay ra nhat trong qua trinh van chuyén; do d6, Thanh vién phai canh giac rang cac
tiéu chi hang héa chinh yéu nay dwoc bdo dam trong toan chudi cung &ng.

Pinh nghia chinh: Céng cu Van tai Quédc té (IIT) — ITT bao gdbm container, xe kéo container, thiét bj tai hang (ULD), xe tai nang, xe tai
ché hang, thung van chuyén, thung, khung, pallet, khung gd, 16i cho vai dét, hodc céc container chuyén dung khac (cé hang hoic
rong), dang st dung hodc s& duoc sl dung trong viéc van chuyén hang héa trong thwong mai qudc té.

Tiéu chi

Huéng dan thuc hién

tra an ninh va kiém tra néng nghiép.

slra d6i phwong tién van chuyén hodc Cong cu Van tai Quéc té,
diéu bat budc 1a Thanh vién phai tién hanh kiém tra phuong tién
van chuyén va Céng cu Van tai Quéc té dé tim kiém sau bénh cé
thé nhin thay va nhitng khiém khuyé&t ciu triuc nghiém trong.
Tuong tw nhu vay, viéc ngan ngtra 6 nhiém dich hai thong qua
phuong tién van chuyén va lIT 13 m&i quan tdm hang dau, vi vay
mot thanh phan ndng nghiép d3 dwoc thém vao quy trinh kiém
tra an ninh.

5.1 | Phuong tién van chuyé&n va Céng cu Van tai Quéc té (IIT) phai dwoc Viéc lru trir an toan cac phuwong tién van chuyén va Céng cu Van Phai
cat gitt trong khu virc an toan dé ngin chin viéc tiép can tri phép, ma | tai Qudc té (ca rdng va day hang) rat quan trong dé chdng lai viéc
c6 thé dan dén thay ddi cau tric clia Cong cu Van tai Qudc té hodc ti€p can trai phép.
(tuy thuc t&) dan tdi viéc xam pham niém phong/clra.

5.2 | Quy trinh kiém tra CTPAT phai cé thu tuc bang vdn ban cho c3 kiém V&i su phé bién cla cdc manh khée buén l14u lién quan dén viéc Phai
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Tiéu chi

Huéng dan thuc hién

O nhiém sau bénh duoc dinh nghia 1a cac dang dong vat, cén
trung hodc déng vat khéng xwong séng khéc (séng hoac chét,
trong bat ky giai doan vong doi nao, bao gdm vo trirng hodc au
trung), hodc bat ky vat chat hitu co ndo cé ngudn gbc déng vat
(bao gdbm mau, xwong, 1dng, thit, dich tiét, bai tiét); thuc vat co
thé ndy mam hodc khong thé ndy mam hodc cac san phadm thuc
vat (bao gém trai cay, hat, 13, canh, ré, vé cay); hodc vat chat hiru
co khdc, bao gdm cd ndm; hodc dat, hodc nudc; trong do céc san
pham d6 khong phai 13 hang héa ding ky trong cac Céng cu Van
tai Quéc té (vi du nhw container, thiét bj tai hang, v.v.).

5.3

Thanh vién CTPAT phai ddm bao cé tién hanh cac cudc kiém tra ndng
nghiép va an ninh CTPAT mang tinh hé théng sau day. Cac yéu ciu doi
véi céc dot kiém tra nay sé& khac nhau tuy thudc vao viéc chubi cung
rng c6 ngudn goc tir dat lien (Canada hodc Mexico) hodc néu chudi
cung ng c6 ngudn goc & nwdc ngoai (dudng bién va duong hang
khong). Trudce khi ddng hang/déng goi, moi Céng cu Van tai Qudc té
(IIT) réng phai dwoc kiém tra va phwong tién van chuyén ciing phai
duoc kiém tra khi ching di qua bién gidi dat lién vao Hoa Ky.

Yéu cau kiém tra déi vdi cac 16 hang CTPAT qua duong bién, dudng
hang khdng va dudng bd (tuy thuc té) bing dudng sit hodc van tai
hang hda da phuwong thirc:

Phai tién hanh kiém tra bay diém véi moi container réng va cac thiét
bi tai hang (ULD); va phai ti€én hanh kiém tra tdm diém vdi moi
container va ULD déng lanh rong:

. Tuwong trwdc;

. Bén trai;

. Bén phai;

. San;

. Tran/Mai;

. Clra bén trong/bén ngoai, bao gdbm d6 tin cdy cda
co ché khda clra;

. Bén ngoai/Bén dudi; va

8. Khung quat trén container dong lanh.

OO U WwWN PR

~

Kiém tra an ninh va néng nghiép dwoc thuc hién trén cac Céng cu
Van tai Qudc té (IIT) va phuong tién van chuyén dé dam bao cau
truc cla ching khéng bi stra d6i dé che gidu hang lau hodc d3 bi
nhiém sau bénh néng nghiép.

Cac chubi cung rng & nudc ngoai dwoc yéu cau kiém tra tat ca
cac cong cu IIT tai diém doéng hang/déng géi. Tuy nhién, néu
chudi cung &ng dudng bién/dudng hang khong cé rli ro cao hon,
c6 thé can bao gdm cac quy trinh kiém tra m& rong hon dé bao
gbdbm phuwong tién van chuyén va/hodc kiém tra tai cdc cang bién
hodc cac co s& hau can hang khdng. Théng thuwdng, céc 16 hang ¢
dudng bién gidi dat lién c6 mirc dd rii ro cao hon, d6é la ly do tai
sao cd phuong tién van chuyén 1an IIT phai trdi qua nhiéu dot
kiém tra.

Mét sé vi du vé lIT cho cac phuong thire khdc nhau la container
dai duong, container/ro modc dong lanh, ro modc trén duong,
ro modc phang, thung chtra, dudng ray/thung, phéu va thiét b
tai hang (ULD).

Muc Thu vién Céng cong clia Cong thdng tin CTPAT cé ding tai tai
liéu d30 tao vé kiém tra an ninh va phuong tién van chuyén néng
nghiép/Cdng cu Van tai Quéc té.
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Tiéu chi

Yéu ciu kiém tra b6 sung ddi véi clra khiu bién gidi dat lién thong qua

cac hdng van tdi dudng bd:

Viéc kiém tra phuong tién van chuyén va IIT phai duoc tién hanh tai
céc bdi phuong tién van chuyén/b3i chira IIT.

Né&u kha thi, viéc kiém tra phai dwoc tién hanh khi vao va ra khoi bai
chira va tai diém ddéng hang/déng géi. Cac kiém tra cé hé théng nay
phai bao gdbm kiém tra 17 diém:

May kéo:

. Can/I8p/vanh;

. Clra, khoang dung cu va co ciu khéa;
. H6p binh dién;

. May hut khi;

. Binh nhién liéu;

. Khoang néi that/budng ngu; va

O uhs WN PR

7. Khung/mai.

Ro modc:

1. Khu vic banh xe thir ndm - kiém tra ngdn/tdm truot;
2. Ngoai that - mat trudc/mat bén;

3. Phia sau - can/clra;

4. Tuong trudc;

5. Bén trai;

6. Bén phai;

7.San;

8. Tran/mai;

9. Clra bén trong/bén ngoai va co ché khda; va

10. Bén ngoai/Bén dudi.

Huwéng dan thuc hién

5.4

Phuwong tién van chuyé&n va Cong cu Van tai Quéc té (tuy tinh hinh)
phai duoc trang bi phan clirng bén ngoai c6 thé chiu duwgc mét cach
hop ly cac nd luc dé loai bo né. Cira, tay cam, thanh, chdt, dinh tan,

Can nhéc s dung cac thung chira/ro modc cé ban 1é chéng can
thiép. Thanh vién cling c6 thé& d&t cac tdm hodc ghim bao vé trén

Tiéu chi Bao mat T6i thi€u CTPAT — Nha san xuat Nudc ngoai | Thang 1-2020

Trang 20




Tiéu chi

gia d& va tat ca cac bd phan khéc cla co ché khda cla thiing container
phai dugc kiém tra day da dé phat hién sy can thiép va moi su khéng
nhat quan vé phan cirng trudc khi gan thiét bj niém phong.

Huwéng dan thuc hién

it nhat hai ban I8 cta clra va/hodc dat keo/bang dinh trén it nhat
mot ban 18 & mbi bén.

5.5 | Viéc kiém tra moi phuong tién van chuyén va cac Cong cu Van tai Nén
Qudc té& rdng nén duoc ghi lai trong danh muc kiém tra. Cac yéu t6
sau phai dwoc ghi lai trong danh muc kiém tra:
¢ S3 Container/Ro mooc /Céng cu Van tai Qudc té;
o Ngay kiém tra;
e Thoi gian kiém tra;
e Tén nhan vién tién hanh kiém tra; va
e Céc khu vure cu thé clia Cong cu Van tai Quéc té d3 dugc kiém tra.
Né&u viéc kiém tra duwoc gidm sat, gidm sat vién cling nén ky vao danh
muc kiém tra.
Bién ban kiém tra Container/Coéng cu Van tai Quéc t& phai |3 mét phan
cla gai tai liéu van tai. Ngwoi nhan hang phai nhan duoc gdi tai liéu
van chuyén hoan chinh truwéc khi nhan hang.
5.6 | Maoicudc kiém tra an ninh nén dwoc thyc hién trong mét khu viee cé Nén
kiém soat ra vao va, néu cd, dugc gidm sat thong qua hé théng
camera quan sat.
5.7 | N&u phat hién 6 nhiém dich hai khi kiém tra phwong tién van Luu gitr ho so vé cac loai gay 6 nhiém dugc tim thay, noi ching Phai
chuy&n/Céng cu Van tai Qudc t&, phai tién hanh rira/hit bui dé loai b | dwoc tim thay (vi tri phwong tién van chuyén) va céch loai bé dich
6 nhiém d6. H6 so phai duoc gilt lai trong mdt ndm dé chirng minh sy | hai, 13 nhitng hanh déng hitu ich c6 thé hd trg Thanh vién trong
tuan thd cac yéu cau kiém tra nay. viéc ngdn ngtra & nhiém dich hai trong tuong lai.
5.8 | Dwa trén rui ro, nhan vién quan Iy nén tién hanh luc soat ngau nhién Tién hanh luc sodt mang tinh gidm sat déi véi phuong tién van Nén

cac phuong tién van chuyén sau khi nhan vién van chuyén d3 tién
hanh kiém tra phuong tién van chuyén/Céng cu Van tai Quéc té.

Viéc luc soat phuong tién van chuyén nén duoc thyc hién dinh ky, véi
tan suat cao hon dua trén rdi ro. Viéc luc soat nén duoc tién hanh
ngau nhién ma khéng cé canh béo, dé khong thé dy dodn trudc duoc.

chuyén nham chéng lai cdc am muu noi bd.

Nhu mét cach thuc hanh t8t nhat, ngudi gidm sat cé thé gidu mot
vat pham (nhw d6 choi hodc hép mau) trén phuong tién van
chuyén dé xac dinh xem ngui kiém tra sang loc hién
trudng/ngudi van hanh phuong tién van chuyén cé tim thdy né
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Tiéu chi

Viéc kiém tra can dugc tién hanh tai nhiéu dia diém khac nhau, noi
phuong tién van chuyén dé bj dnh hudng: san van chuyén, sau khi xe
tai da dwoc chat hang, va trén dudng dén bién gidi Hoa Ky.

Huwéng dan thuc hién

khong.

Nhan vién giam sat cd thé |1a ngudi quan ly an ninh, chiu trach
nhiém trudc quan Iy cdp cao vé an ninh hodc nhan vién quan ly
duwoec chi dinh khac.

5.14

Thanh vién CTPAT nén lam viéc v&i cdc nha cung cap dich vu van tai
clia minh dé theo ddi phwong tién van chuyén tir diém xuat phat dén
diém dén cudi cung. Cac yéu cau cu thé vé theo ddi, bdo cdo va chia sé
di¥ liéu nén dwoc dua vao trong cac diéu khoan cha thoa thuan dich
VU V&i céc nha cung cap dich vu.

5.15

Chl hang nén cé quyén truy cap vao hé théng gidm sat GPS cla hing
van chuyén, dé ho c6 thé theo d&i dwdng di cla 16 hang.

5.16

Dai véi cac 16 hang bién gidi trén dat lién gan bién gidi Hoa Ky, nén
thuc hién chinh sach “khéng dirng” ddi véi viéc dirng khong theo lich.

Hang héa ndm yén mét chd 13 hang hoéa cé nguy co. Chinh sach
nay khéng can bao quéat cac diém dirng theo lich nhwng ching
phai duwgc xem xét trong mot quy trinh theo di va giam sat tong
thé.

5.24

Trong cac khu viye ¢é rli ro cao va ngay trudc khi dén clra khiu bién
gidi, cdc Thanh vién CTPAT nén két hop quy trinh xac minh "co hoi
cudi cung" véi cac 16 hang nhap vao Hoa Ky dé kiém tra phuong tién
van chuyén/ Céng cu Van tdi Quéc t& dé nhan biét cac dau hiéu can
thiép bao gdbm kiém tra truc quan phuong tién van chuyén va qua
trinh xac minh niém phong VVTT. Cac cd nhan duoc dao tao dung
cach nén tién hanh kiém tra.

V — (View) Xem xét niém phong va co ché khda container; ddm bao
chang binh thuong;

V — (Verify) D6i chiéu lai s& niém phong véi cac tai liéu van chuyén cho
chinh xac;

T — (Tug) Kéo thir niém phong dé dam bado né dwoc gin dung céch;

T — (Twist and Turn) Van va xoay niém phong bu 16ng d& dam bao cac
bé phan cha nd khéng bi thdo ra, tach r&i khdi nhau hoac bat ky phan
nao cla niém phong bj long.
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Tiéu chi Huéng dan thuc hién

5.29 | Néu phat hién mot moi de doa dang tin cay (hodc duwoc tim thay) doi Phai
v@i an ninh cla 16 hang hodc phuong tién van chuyén, Thanh vién
phai cadnh bdo (cang sdm cang t6t) cho cac d6i tac kinh doanh trong
chudi cung tng cé thé bj dnh hwdng va cac co quan thyc thi phap luat
phu hop.

Tiéu chi Bao mat T6i thi€u CTPAT — Nha san xuat Nudc ngoai | Thang 1-2020
Trang 23



6. Bao vé Niém phong — Viéc niém phong ro modc va container, bao gébm tinh toan ven niém phong, ti€p tuc |a mét yéu td quan trong
clia chudi cung (rng an toan. Bao vé niém phong bao gdm chinh sach niém phong toan dién bang van ban nham x ly tat ca cac khia
canh cla viéc bdo vé niém phong; sit dung cac niém phong ding dan theo yéu cau CTPAT; gdn niém phong dung cach trén IIT va xac
minh rang niém phong da duoc gan dang cach.

Tiéu chi Huéng dan thuc hién

6.1 | Thanh vién CTPAT phai cé quy trinh niém phong bao mat cao, chi tiét, bang Phai
vdn ban mé ta cach thic niém phong dwoc phat hanh va kiém soat tai co s&
va trong qua trinh van chuyén. Quy trinh phai cung cip céc bwéc can thuc
hién néu niém phong bi thay d&i, can thiép, hodc c6 s& niém phong khéng
ding, bao gdbm ghi hd so cho sy viéc, céc giao thirc truyén théng cho cac
déi tac, va diéu tra vu viéc. Nhirng phat hién tir cudc diéu tra phai dugc ghi
lai va bat ky hanh dong khdc phuc nao cling phai dwoc thye hién nhanh
nhat cé thé.

Quy trinh bang van ban nay phai dwoc duy tri & cap diéu hanh dia phwong
dé c6 thé dé dang tiép can. Quy trinh phai dwoc xem xét it nhat mot [an
mot ndm va dugce cap nhat khi can thiét.

Kiém sodt niém phong bang van ban phai bao gdm céc yéu 6 sau:

Kiém soat ti€p can niém phong:

e Han ché& viéc quan ly niém phong chi gidi han trong sé nhan vién dwoc dy
quyén.

e Luu trir an toan.

Niém phong trong kho, Phan phai va Theo ddi (S6 niém phong):

e Ghi lai viec nhdn niém phong mai.

* Ghi lai viéc phat hanh niém phong trong s6 truc.

» Theo ddi niém phong théng qua s6 truc.

e Chi nhitng nhan vién duoc dao tao, cé thdm quyén mdi cé thé gan niém
phong |&n Cdng cu Van tai Quéc té (IIT).

Tiéu chi Bao mat T6i thi€u CTPAT — Nha san xuat Nudc ngoai | Thang 1-2020

Trang 24



Tiéu chi

Kiém soat niém phong trong qua trinh van chuyén :

e Khi nhan lIT cé niém phong (hodc sau khi dirng), xac minh niém phong con
nguyén ven khéng cé diu hiéu bi can thiép.

® Xac nhan s6 niém phong khdp véi nhivng gi duoc ghi chd trén ching tir
van chuyén.

Niém phong bi hong trong khi van chuyén:

* N&u kiém tra hang, ghi lai s6 niém phong thay thé.

o Ngudi lai xe phai théng bdo ngay cho nhém diéu phéi khi niém phong bi
hong, cho biét ai da pha v& niém phong va cung cdp sé niém phong mai.
e Hang van chuyén phai théng bdo ngay cho ngudi glvi, nguwdi moi gidi va
nha nhap khau vé viéc thay d6i niém phong va s niém phong thay thé.

* Ngudi glri hang phai ghi s6 niém phong thay thé vao sé ghi niém phong.

Niém phong khong khép:

e Gitt lai niém phong bij sira d8i hodc bj can thiép dé hd tro diéu tra.

e Diéu tra sy khac biét; theo ddi bang cac bién phéap khac phuc (néu can).

* Né&u phu hop, bdo céo cac niém phong bi xam pham cho CBP va chinh phu
nuwdc ngodi pht hop dé ho tro diéu tra.

Huéng dan thuc hién

minh rang cac niém phong bdo mat cao ma ho st dung dap &ng hoic vuot
qua tiéu chuan I1SO 17712 md&i nhat.

gidy chirng nhan th{r nghiém trong phong thi nghiém
cho thay c6 tuan thd tiéu chuin niém phong bdo mét
cao cla ISO. Thanh vién CTPAT can nhan thirc dwgc dic
diém cho thay cd sy can thiép vao niém phong ho mua.

6.2 | T4t ca cac |6 hang CTPAT cé thé duoc niém phong phai duwoc bao vé ngay Niém phong bdo mat cao duoc str dung phai duoc gan Phai
sau khi déng hang/tai hang/ddéng goi bdi cac bén cé trach nhiém (vi du nhu | vao vj tri chét khoéa, néu ¢, thay vi tay ndm clra bén
ngudi glri hang hodc bén déng géi dai dién cho nguoi glri hang) bang mét phai. Niém phong phai dwoc dat & dudi cung clia thanh
niém phong bdo méat cao, dap &ng hodc vugt qua tiéu chuan 17712 méi doc nam chinh giita cGa clra container bén phai. Ngoai
nhat cta T8 chirc Tiéu chudn héa Quéc té (ISO) ddi véi niém phong bao ra, cling cé thé gan niém phong trén tay khoa bén trai
mat cao. Moi niém phong duoc si dung phai dwoc gan an toan va dung nam chinh gitra trén clra container bén phai néu khéng
céch vao Coéng cu Van tai Qudc té€ dang van chuyén hang héa cta Thanh 6 vi tri ch&t khéa. Néu st dung niém phong bu 16ng,
vién CTPAT dén/di tir Hoa Ky. nén gan niém phong bu 16ng vé&i phan nong hodc chén
méat hwdng |én trén véi phan nong phia trén bé.
6.5 | Thanh vién CTPAT (quan ly niém phong trong kho) phai cé thé chirng Bang chirng tuan thi chap nhan duoc |3 mot ban sao Phai
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Tiéu chi

Né&u Thanh vién quan ly niém phong trong kho, ban quan trj cong ty hodc
gidm sat vién an ninh phai tién hanh kiém toan niém phong bao gdm kiém
ké dinh ky cac niém phong dugc lvu kho va déi chiéu vdi s6 kiém ké niém
phong va chirng tir van chuyén. T4t ca cac cudc kiém toan phai duwoc ghi hd
so.

Lad m&t phan cta quy trinh kim todn niém phong téng thé, ngudi gidm sat
bén tau va/hodc ngudi quan Iy kho phai dinh ky xac minh s6 niém phong
duoc sir dung trén phuwong tién van chuyén va Céng cu Van tai Quéc té.

Huéng dan thuc hién

6.7

Phai tuan th{ quy trinh xdc minh niém phong cta CTPAT dé dam bao tat c3
cac niém phong bao mét cao (bu-16ng/cap) d3 dwoc gan ding cach vao
Céng cu Van tai Qudc té va dang van hanh nhu thiét k&. Quy trinh nay dugc
goi la quy trinh VVTT:

V — (View) Xem xét niém phong va co ché khda container; dam bao ching
binh thuong;

V — (Verify) D&i chiéu lai s6 niém phong vdi cac tai liéu van chuyén cho
chinh xac;

T - (Tug) Kéo thir niém phong dé dam bao né dwoc gén dung cach;

T — (Twist and Turn) Van va xoay niém phong bu |6ng d& dam bao cac bd
phan clia nd khéng bi long ra, tach r&i khdi nhau hodc bat ky phan nao cla
niém phong bj long.

Khi g&n niém phong cap, ching can bao boc phan day
hinh chit nhat cla cac thanh doc dé loai bd bat ky
chuyén ddng I&n hodc xudng clia niém phong. Mét khi
da gén niém phong, ddm bao réng ca hai phia cla cap
khong con d6é chung nao. Qua trinh VVTT v&i niém
phong cap can phai ddm bao cap dugc cing. Khind d3
duwoc gan dung cach, kéo va cing cap dé xac dinh xem
cap co trwot trong than khda khong.

Phai

Tiéu chi Bao mat T6i thi€u CTPAT — Nha san xuat Nudc ngoai | Thang 1-2020

Trang 26




7. Bdo méat theo Thi tuc — Bdo mat theo Thu tuc bao gdm nhiéu khia canh ctia quy trinh xuat nhap khau, ghi hd so va cac yéu cau lvu
trir va xr ly hang hoda. Cac tiéu chi thd tuc quan trong khdc lién quan dén bao cdo su ¢6 va théng bdo cho co quan thuc thi phdp luat
thich hop. Ngoai ra, CTPAT thudng yéu cau cac quy trinh dwoc viét ra vi nd giup duy tri quy trinh théng nhat theo thoi gian. Tuy
nhién, s6 lwgng chi tiét can thiét cho cac thd tuc bang van ban nay sé& phu thudc vao céc yéu to khac nhau, chang han nhu mo hinh
kinh doanh ctia cong ty hodc nhitng gi dugc quy trinh nay dé cap.

CTPAT nhéan thirc rang cong nghé dugc sir dung trong chudi cung rng ti€p tuc thay d6i. Thuat nglt duoc sir dung trong cac tiéu chi
tham chi€u dén cac thi tuc bang vin ban, tai liéu va biéu mau, nhwng diéu nay khéng cé nghia |a chung phai viét ra trén gidy. Tai
liu, chit ky dién tlr va cac cong nghé kj thuat sé khac duwoc chap nhan dé dap irng céc bién phap nay.

Chuong trinh khong duoc thiét k& dé tré thanh mdt mé hinh véi “mot kich thude phlu hop véi tat cd”; mdi cong ty phai quyét dinh
(dwa trén dénh gid rdi ro ca minh) céch thyc hién va duy tri cac tha tuc. Tuy nhién, s& hiéu qua hon khi két hgp cac quy trinh bao
mat vao cac quy trinh hién cd, thay vi tao mdt hudng dan riéng cho céc giao thirc bdo mat. Diéu nay tao ra mot cau tric bén vitng
hon va giup nhan manh rang bao méat chudi cung (ng 13 trach nhiém ctia moi ngudi.

Tiéu chi Huwéng dan thuc hién

7.1 Khi hang héa duoc sdp x&p qua dém, hodc trong mot thoi gian dai, Phai
phai c6 bién phap dé bdo ddm hang héa khoi sy ti€p can trai phép.

7.2 | Cac khu vire sdp x&p hang héa, va céc khu vue 1an can, phai duoc Cac bién phap phong ngira nhu st dung moi, bay, hodc cac rao can Phai
kiém tra thudng xuyén dé dam bao céc khu vuc nay duy tri viéc khac c6 thé duwoc st dung khi can thiét. Loai b co dai hodc giam
khéng c6 6 nhiém dich hai ma cé thé nhin thay. thyc vat phat trién qua mirc cd thé gilp loai bd méi trvdng sdng

dich hai trong khu vuc sdp xép hang.

7.4 | Viéc chat/déng géi hang héa vao container/lIT cin dugc gidm sat Nén
b&i nhan vién an ninh/quan ly hodc nhan vién dugc chi dinh khac.
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Tiéu chi

Huéng dan thuc hién

7.5 | D& lam bang chirng dwoc ghi nhan rang niém phong duoc gén Bang chirng hinh anh c6 thé bao gdm céac hinh anh duwoc chup tai Nén
ddng céch, nén chup hinh anh kj thuat sé tai diém déng diém déng hang dé ghi lai bang chirng vé nhan hang héa, qua trinh
hang. Trong pham vi kha thi, nhirng hinh anh nay phai duoc déng hang, vi tri gan niém phong va niém phong dwoc gan ding
chuyén ti€p dién tlr cho diém dén vi muc dich xac minh. céch.

7.6 | Phaicé san cac quy trinh dé dam bao moi thong tin duwoc st dung Phai
trong viéc théng quan hang héa/vat pham I3 ré rang; hoan
chinh; chinh xac; bao vé chéng lai trao d&i, mat mat hodc tao ra
thong tin sai léch; va bao cao dung han.

7.7 Né&u str dung tai liéu gidy, cac biéu mau va tai liéu khac lién quan C6 thé thyc hién céc bién phap, nhu sir dung tl ho so cé khéa, dé Nén
dén xuat/nhap phai dwoc bado mat dé ngan chin viéc sir dung trai bdo mat viéc lvu trir cac biéu mau chua sir dung, bao gdm céc to
phép. khai, d& ngin chan viéc st dung trai phép tai liéu dé.

7.8 | Nguoi glri hang hodc dai ly clia minh phai ddm bao rang van don Khi nhan Céng cu Van tai Qudc té& dugc niém phong, hang van Phai

(BOL) va/hodc t& khai phdn dnh chinh xac théng tin dwoc cung cap
cho hang van chuyén va hdng van chuyén phai thyc hién thdm
dinh d& dam bao cac tai liéu nay 13 chinh xac. BOL va t& khai phai
duoc ndp cho Co quan Hai quan va Bao vé Bién gi¢i Hoa Ky (CBP)
mdt cach kip thoi. Théng tin BOL nép cho CBP phai cho thay dia
diém/co s& nwdc ngoai dau tién noi hang van chuyén tiép nhan
hang héa sé van chuyén dén Hoa Ky. Trong luvgng va s6 lugng phai
chinh xac.

chuyén cé thé dya vao thong tin dugc cung cip trong hudng dan
van chuyén cla ngudi guri.

Yéu ciu sd niém phong phai dugc in dién tl& trén van don (BOL)
hodc cac tai liéu xuat khau khac gilip bao vé chéng thay déi niém
phong va thay dé&i (cac) tai liéu thich hop dé khdp vdi s6 niém
phong mai.

Tuy nhién, d&i véi mot s6 chudi cung rng nhat dinh, hang héa cé
thé duoc kiém tra trong van chuyén, béi co quan Hai quan nudc
ngoai hodc bdi CBP. Sau khi niém phong bi pha v& bdi co quan
chinh ph, can phai céd mét quy trinh dé ghi lai s6 niém phong méi
gan lén IIT sau khi kiém tra. Trong mot s8 trudang hop, cd thé duoc
viét tay.
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Tiéu chi

Huéng dan thuc hién

7.23 | Thanh vién CTPAT phai cé céc quy trinh bing vin ban dé bao cdo Vi du vé cac su ¢6 can thdng bdo cho co quan Hai quan va Bao vé Phai
sw c8, bao gdm md ta vé quy trinh gia tdng cp d6 trong ndi bd cla | Bién gidi Hoa Ky bao gdm (nhung khéng gidi han &) nhitng diéu sau
co'so. day:
* Phét hién c6 can thiép vao container/IIT hodc niém phong bao
Phai c6 sdn giao thirc thong bdo dé bdo cdo bat ky hoat dong dang | mat cao;
ngd hodc su c6 bao mat nao (chang han nhu bt gitr ma tudy, phat e Kham pha mot khoang an trong phuong tién van chuyén hodc IIT;
hién nguoi trén trong hang, v.v.) dién ra & bat c* dau trén thé gidi | » Mot niém phong méi chura duoc ghi nhan dugc gén 1én IIT;
va anh huwdng dén an ninh ctia chudi cung ¢ng clia thanh vién. Khi | ¢ Budn lau hang lau, ké ca ngwoi; ngwdi tron theo hang;
c6 thé, Thanh vién phai bdo cdo bat ky su cd toan cau nao cho » Nhap trai phép vao phuwong tién van chuyén, dau may xe I{ra, tau
Chuyén gia bdo mat chudi cung &ng ctia minh, cang gan nhét, bat hodc tau san bay;
ky co quan thuc thi phap luat thich hgp nao va cac déi tac kinh e TAng tién, tra tién dé dwoc bao vé, de doa va/hoiac doa nat;
doanh c6 thé [a mot phan cda chudi cung &ng bi anh hudng. Thong | * S dung trai phép s6 nhan dang doanh nghiép (vi du: s6 Nha nhap
bdo cho CBP phai dwgc thyc hién cang s&m cang tét va trudce khi khau d3 dang ky (IOR), ma Alpha Hang van chuyén (SCAC), v.v.).
c6 bat ky phwong tién van chuyén hodc IIT ndo vuot qua bién gidi.
Thu tuc théng bao phai bao gdbm théng tin lién lac chinh xéc, liét ké
tén va sd dién thoai ciia nhan vién can thdng béo, ciing nhu cho
cac co quan thyc thi phap luat. Cac thd tuc phai dugc xem xét dinh
ky d& dam bao théng tin lién lac 13 chinh xac.
7.24 | Phai cé sdn cac thi tuc dé xac dinh, truy van va giai quyét nhirng Phai
ngudi khong dugce Gy quyén/khdng xac dinh. Nhan vién phai biét
giao thirc d& truy vin mot ngudi chua biét/khong duoc phép, cach
trng phé vai tinh hudng va lam quen véi quy trinh duwa mét ca
nhan trai phép ra khdi co sé.
7.25 | Thanh vién CTPAT nén thiét 1ap mot co ché dé bao cdo an danh céc | Cac van dé noi bo nhu trdm cdp, gian 1an va am muu ndi bo ¢ thé Nén

van d& lién quan dén bdo mat. Mét khi nhan dwoc mét cdo budc,
can phai diéu tra va néu cd thé, can thyc hién cac hanh dong khac
phuc.

duwoc bdo cdo dé& dang hon néu bén bao cdo biét van dé cé thé
duoc bdo cdo an danh.

Thanh vién c6 thé thiét |1ap mot chwong trinh dudng day ndng hodc
co ché twong ty cho phép moi ngudi 4n danh néu ho so bj tra thu vi
hanh ddng cla ho. Ching téi dé nghi rdng moi bao cdo phai dwoc
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Tiéu chi

Huéng dan thuc hién

gitt lam bang ching dé chirng minh rang mdi sw viéc bao cao d3
duwoc diéu tra va cac hanh dong khac phuc d3 duoc thuc hién.

7.27 | T4t ca su thiéu hut, qud tai va nhitng khac biét hodc bat thudng Phai
quan trong khac phai dwoc diéu tra va giai quyét, khi thich hop.

7.28 | Hang héa dén nén duoc ddi chiéu véi théng tin trén bang ké khai Nén
hang hda. Hang glri di nén dwoc xac minh déi chiéu vdi cac don
dat hang hoac giao hang.

7.29 | S6 niém phong dugc chi dinh cho céc 16 hang cu thé nén duwoc Nén
truyén dén ngudi nhan hang trudce khi khdi hanh.

7.30 | S6 niém phong nén duoc in dién tl trén van don hodc chirng tir Nén
van chuyén khac.

7.37 | Sau mdt sy ¢ an ninh nghiém trong, cdc Thanh vién phai khai Mét s ¢8 bao mat duoc dinh nghia [a mot su xAm pham, trong dé Phai

xudng mot cude phan tich hau sy ¢8 ngay sau khi biét duogc su ¢,
nham xac dinh noi chudi cung &ng cé thé bi xam pham. Phan tich
nay khong dugc can trd/can thiép vao bat ky cudc diéu tra

nao duwoc thuc hién bdi co quan thuc thi phap luat. K&t qua phan
tich hau su ¢d cha cong ty phai duwoc ghi lai, hoan tat sém nhat
theo kha ndng cé thé, va, néu duoc co quan thuc thi phap luat cho
phép, cung cap cho cac Chuyén gia An ninh Chudi cung tng (SCSS)
theo yéu ciu.

cac bién phap an ninh da bi pha v, tranh né hodc vi pham, va da
hodc sé dan d&n mot hanh vi t6i pham. Cac sy ¢S bado mat bao gom
cac hanh vi khdng bd, budn lau (ma tdy, ngudi, v.v.) va cé ngudi di
|du trén tau.
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8. An ninh Nong nghiép — Nong nghiép la nganh tao viéc lam I&n nhat & My. Day cling 1a nganh bj de doa bdi sy 6 nhiém cla dong

vat va thuc vat dua tir nwdc ngoai vao nhu dat, phan, hat gidng va vat chat dong, thuc vat cé thé gy hai, dung dudng sau bénh
xam nhap va phd hoai. Loai bd chat gay 6 nhiém trong tat ca cac phuong tién van chuyén va trong tat ca cac loai hang hda cé thé
lam gidm thoi gian lvu hang & CBP, gidm cham tré, giam lwong hang hda tra vé hodc phai xt ly. Dam bao tudn thd cac yéu cau

nong nghiép cda CTPAT ciing sé& gilp bdo vé mét nganh kinh té& chinh yéu cla Hoa Ky va nguén cung thuc phdm toan ciu ndi

chung.

Dinh nghta Chinh: 6 nhiém dich hai — T6 chitc Hang hai Qudc t& dinh nghia 6 nhiém dich hai 1a cac dang déng vat, con trung hoic
dong vat khdng xuong séng khac (con séng hodc da chét, trong bat ky giai doan vong doi nao, bao gém vo trirng hodc du trung)
hodc bat ky vat chat hitu co nao c6 ngudn gdc dong vat (bao gdbm ca mdu, xuong, 16ng, thit, dich tiét, bai tiét); thuc vat cd thé ndy
mam hodc khong thé ndy mam hodc cac san pham thyc vat (bao gdm trai cay, hat, 13, canh, ré, vo cy); hodc vat chat hitu co khac,
bao gdbm ca ndm; hodc dat, hodc nudc; & d6 cdc san phdm nay khdng phai 1a hang héa dugc liét ké trong cac Céng cu Van tai
Qudc té (vi du nhu container, thiét bj tai hang, v.v.).

Tiéu chi

Cac Thanh vién CTPAT, theo
dung mo hinh kinh doanh
cla ho, phai cé cac quy trinh
bang vin ban duoc thiét ké
dé ngin nglra 6 nhiém dich
hai c6 thé nhin thay, bao
gbm viéc tudn thd cac quy
dinh vé vat liéu déng hang
bang gb (WPM). Cac bién
phap phong trir dich hai hitu
hinh phai dwgc tuan thu
trong toan bd chudi cung
trng. Cac bién phap lién quan
dé&n WPM phai dap tng Tiéu
chuén quéc té& déi vai cac
bién phap kiém dich thyc vat
s6 15 (ISPM 15) ctia Cong

Huéng dan thuc hién

WPM duoc dinh nghia 1a gd hodc san pham gb (khong bao gdm cac san pham gidy) dwoc si dung dé hd
trg, bdo vé hodc van chuyén hang héa. WPM bao gbm cédc mat hang nhu pallet, thung, hop, cudn va chén
I6t. Théng thuong, cdc mat hang nay dwoc lam bang gb thd cé thé chua trai qua qud trinh x( Iy hodc xir ly
chua d0 dé loai bd hoic tiéu diét sdu bénh, va do dé van 1a mot phuong tién cho sau bénh xam nhap va
|ay lan. Vat chén |6t néi riéng da duoc chirtng minh 13 cé nguy co cao dé sau bénh xam nhap va lay lan.

IPPC |3 mot hiép wéc da phwong dugc gidm sat bai T6 chirc Lwong thuyc va Nong nghiép cla Lién Hop
Quéc nham bao dadm sy phéi hop, hanh dong hiéu qua dé ngidn chidn va kiém sodt viéc xdAm nhap va lay
lan cac loai gay hai va 6 nhiém.

ISPM 15 bao gbm céc bién phap dwoc quéc té chap nhan cé thé duwoc ap dung cho WPM dé giam dang ké
nguy co xam nhap va lay lan cda hau hét cac loai gy hai cé lién quan d&n WPM. ISPM 15 dnh hudng dén
tat ca cdc vat lieu déng hang bang gd, yéu cau ching phai duoc cao sach vé va sau dé duoce xir ly nhiét
hodc khir triing bang methyl bromide va duwoc déng dau hodc gdn nhan hiéu tuan thd IPPC. Dau hiéu tuan
th nay duoc goi khong chinh thire 1a "tem lda mi". Cac san pham dwoc mién trir ISPM 15 duoc lam tir
cac vat lidu thay thé, nhu cac san pham gidy, kim loai, nhya hodc van gb (vi du: van sgi dinh huwdng, van
clrng va van ép).

Phai
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Tiéu chi Huéng dan thuc hién

udc bdo vé thuc vat qudc té
(IPPC).
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Linh vie Tap trung Thir ba: An ninh Thwc thé va Con ngudi

9. An ninh Thuc thé — Co s& lwu trit va x{r ly hang hda, noi luu gilt Coéng cu Van tai Quéc té va cac co s& noi chuan bij tai liéu xuat
nhap khiu & cac dja diém trong va ngoai nwdc phai cé hang rao chan va céc bién phap ngan chin viéc ti€p can trai phép.

Mét trong nhitng nén tang cdia CTPAT I3 tinh linh hoat va cac chuong trinh bao mat nén dugc diéu chinh dé phu hop vdi hoan cadnh
clia mdi cong ty. Nhu ciu an ninh thuc thé cé thé thay déi rat da dang dua trén vai trd cla Thanh vién trong chudi cung (rng, md
hinh kinh doanh va mdrc dé rui ro. Cac tiéu chi an ninh thyc thé cung cdp mot sé bién phap ngdn chin/chudng ngai sé gilip ngan
chan viéc ti€p can khong dwoc phép véi hang héa, thiét bi nhay cdm va/hodc théng tin, va Thanh vién nén st dung cac bién phép
bao mat nay trong toan chudi cung (rng clia minh.

Tiéu chi Huwdéng dan thuc hién

9.1 | T4t ca ciccosd x{r ly va lwu trir hang hoda, bao gdm b3i xe kéo va Phai
van phong phai cé hang rao chdn va/hodc cac bién phap ngin
chén ti€p can trai phép.

9.2 Hang rao chu vi nén bao boc céc khu vire xung quanh céc co s& xir | Cac rao can chap nhan dwoc khac c6 thé dugc sir dung thay cho Nén
ly va lwu tri hang héa. NEu mét co s& dung dé xt ly hang hda, hang rao, chang han nhu twdng ngén cach hodc cac phan mang tinh
nén cé thém hang rao bén trong dé bao vé hang hda va khu vuc tu nhién khéng thé thAm nhap hodc can tré viéc xdAm nhap nhu vach

x& ly hang hda. Dwa trén rdi ro, hang rao b6 sung bén trong nén da déc hoidc cay ci day dic.
tach biét cac loai hang hdéa khac nhau nhu hang trong nuwdc, quéc
té&, gia tri cao va/hay hang nguy hiém. Hang rao nén dugc nhan
vién duoc chi dinh kiém tra thuéng xuyén vé tinh toan ven ciing
nhu viéc hu hai. N&u phat hién hu hai trén hang rao, nén tién
hanh stra chita cang s&m cang t6t.

9.4 Céng cb phuong tién va/hodc nhan vién di vao hodc ra (cling nhu | S8 luvgng cdng nén dugc gilr & mirc t8i thiéu chi khi can vao, ra phu Phai
cac diém vao ra khac) phai c6 ngudi tréng coi hodc dugc giam hop va an toan. Cac diém vao ra khéc 13 16i vao co s& khéng cd cong.
sat. C4 nhan va phuwong tién cé thé bi luc soét theo luat dia
phuong va luat lao dong.
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Tiéu chi

Xe ch& khdach tu nhan nén bi cdm d4au trong hoac lién ké vai khu
vire x ly va lwu trir hang hoa, va phuong tién van chuyén.

Huéng dan thuc hién

An dinh khu vuc d6 xe bén ngoai khu vire c6 hang rao va/hoac khu
vure hoat déng - hodc it nhat cé khodng cach dang ké tir khu vure xtr ly
va lwu trit hang héa.

9.6

Anh sang day du phai duwoc cung cap bén trong va bén ngoai co
s@, bao gdm, tuy tinh hinh, cac khu vuce sau: 16i vao va 16i ra, khu
vue lwu trik va xir ly hang héa, hang rao va khu viee do xe.

B6 hen gid tw dong hodc cam bién anh sing tu dong bat dén an ninh
thich hop 1a nhitng bé sung hitu ich cho hé théng chiéu sang.

9.7

Cong nghé bao mat nén duoc st dung dé giam sat cac co s& va
ngan chan ti€p can trai phép cac khu vuec nhay cdm.

Céng nghé bao mat dién tir dwoc si dung dé bao vé/giam sat cac
khu virc nhay cdm va céc diém ti€p cin bao gdm: hé théng bdo déng
trém (hang rao va bén trong), con dugc goi la Hé théng Phat hién
Xam nhap (IDS); thiét bi kiém sodt truy cap; va hé théng gidm sét
video (VSS) - bao gbm Camera Quan sat Mach kin (CCTV). Mét hé
théng CCTV/VSS c6 thé bao gdm cac thanh phan nhu camera thuong
(dung cép), camera dya trén giao thirc Internet (IP) (dung mang), cac
thiét bj ghi &m, va phdn mém quan Iy video.

Cac khu vic dugc bao v&/nhay cdm, can dugc gidm sat video, c6 thé
bao gdbm: khu vuece luru trir va x& ly hang hda, khu vire van
chuyén/nhan hang, noi lvu git? tai liéu nhap khiu, may chi

CNTT, khu virc san bdi va kho lwu trir cho cdc Cong cu Van tai Quéc té
(IIT), khu vyee IIT dwoc kiém tra, va cac khu vye lru trir niém phong.

9.8

C4c thanh vién dwa vao cdng nghé bdo mat dé bao vé thuc thé
phai cé céc chinh sach va quy trinh bang vin ban diéu chinh viéc
str dung, bao tri va bdo vé céng nghé nay.

T6i thiéu, cac chinh sach va thd tuc nay phai quy dinh:

* Viéc vao ra cac dia diém noi cong nghé nay duogc kiém soat
hodc quan ly chi gi¢i han & nhan vién dwoc Oy quyén;

e Cac quy trinh d3 dugc thyc hién dé kiém tra/giam sat cong
nghé mét cach thuwong xuyén;

Céng nghé bao mat can phai duwoc kiém tra mot cach thudng xuyén
dé& ddm bao né hoat dong t6t. C6 cac hudng dan chung dé tuan
theo:

e Kiém tra hé théng bdo mét sau khi thuc hién bat ky cong viéc bdo
tri n3o; trong va sau khi stra chita 1&n, chinh stra hodc xay thém cho
tda nha hodc co s&. Cac thanh phan cia mét hé thdng cé thé d3 bi
xam pham, c6 y hodc vé y.

* Kiém tra hé théng bao mat sau khi cé bat ky thay d8i I1&n nao déi
v@i dich vu dién thoai ho3c internet. B4t cir diéu gi ¢é thé dnh hudng
dén kha nang giao tiép cla hé théng vdi trung tam gidm sat déu

phai dwoc kiém tra lai.

* Dam bdo cac cai dat video nhu ghi hinh khi cé chuyén dong kich

Phai
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e Viac kiém tra bao gdm xac minh rang tat ca céc thiét bi déu hoat
ddng t6t va tuy trudng hop, thiét bi dugc dat dung vi tri;

o K&t qua kiém tra va kiém tra hiéu suat duogc ghi ho so;

* Né&u can ¢é hanh déng khic phuc, can duoc thuc hién cang sém
cang t&t va céc bién phap khic phuc dugc ghi ho so;

e Cac két qua duoc ghi hd so tir cac cudc kiém tra phai dwoc lvu
gitr trong mot thoi gian dd cho muc dich kiém toan.

N&u st dung tram gidm sat trung tAm cta bén th ba (bén ngoai
co c&), Thanh vién CTPAT phai cé cac quy trinh bing vén ban quy
dinh cac chirc ndng hé théng chinh yéu va cac giao thirc xac thuec
nhu (nhwng khéng gidi han déi vai) thay d6i ma bao méat, thém
hodc b&t nhan vién dwoc Gy quyén, stra d6i mat khau, va truy cap
hodc tir chéi cho vao hé théng.

Cac chinh séch va quy trinh cong nghé bao méat phai dwgc xem
xét va cap nhat hang nam, hoac thuwong xuyén hon, tuy mirc d6
rdi ro hodc hoan canh.

Huéng dan thuc hién

hoat hé th&ng; canh bao phat hién chuyén déng; hinh anh mdi giay
(IPS) va muc chat lwgng, d3 duoc thiét 13p dung dan.

* Dam bao éng kinh camera (hodc vom bao vé camera) sach s&
va 8ng kinh dlng tiéu cy. Tam nhin khéng dé bj gidi han b&i chuwéng
ngai vat hoac anh dén sang chai.

e Kiém tra d& ddm bao camera an ninh duwogc dit dung vi tri va gilt
dung vi tri (camera cé thé d3 bj cd y hodc v6 tinh di chuyén).

9.9

Thanh vién CTPAT nén st dung cac ngudn lwc cé gidy phép/duoc
chirng nhan khi can nhic thiét k& va cai dit cong nghé bdo mat.

Céng nghé bao mat ngay nay rat phirc tap va phat trién nhanh
chéng. Théng thudng cac céng ty mua cong nghé bao mét sai, hoat
ddng khdng hiéu qua khi can va/hodc tra tién nhiéu hon murc can
thiét. Tim ki€m hudng dan cé chat lwong sé gilip ngwdi mua chon cac
tly chon cdng nghé phu hop véi nhu cdu va ngan sich cta ho.

Theo Hiép héi cac nha thiu dién t&r qudc gia (NECA), tai Hoa Ky 33
tiéu bang hién doi héi gidy phép hanh nghé cho cac chuyén gia tham
gia lap d&t hé thdng an ninh va bao dong.

9.10

T4t c3 céc co s& ha tang cOng nghé bao mat phai duoc bdo mat
vé mat vat ly khéi sy tiép can trai phép.

Co s& ha tang cong nghé bao mat bao gdm may tinh, phan mém bao
mat, bang diéu khién dién tl, video gidm sat hodc camera ghi hinh
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Huéng dan thuc hién

mach kin, cdc bd phan ngudn va 6 cirng cho camera, ciing nhu ghi
am.

9.11 | Cac hé thdng cong nghé bao mat nén duoc l3p d&t véi mot ngudn | Toi pham tim cach xam nhap hé théng an ninh cé thé c6 gang vo hiéu Nén
nang lwgng thay thé, cho phép hé théng tiép tuc hoat déng trong | hda ngudn dién cho hé théng bdo mat dé thyc hién y d6. Do dé, diéu
trudng hop bat ngdy mat dién tryc tiép. quan trong 13 phai c6 mét ngudn ndng lwgng thay thé cho hé théng
bdo mat. Ngudn dién thay thé cé thé 1a ngudn phat dién phu hoic
pin dy phong. May phét dién dy phong cling cé thé dugc st dung
cho cac hé théng quan trong khac nhu chiéu sang.
9.12 | Né&u hé théng camera duoc trién khai, camera phai giam sat cac C4c khu vure nhay cam, tuy tinh hinh, c6 thé bao gdbm khu vyc lvu triv Nén
co s& va khu vyc nhay cdm dé ngén chan tiép can trai phép. Nén va xr ly hang héa, khu vuc van chuyén/nhan hang, noi lvu gil? chirng
str dung bdo déng dé canh bo cho cong ty viéc tiép can trdi phép | tir nhap khau, mdy chd CNTT, san b3i va khu vuc lvu trir Cong cu Van
cac khu vue nhay cdm. tai Qudc té (I1T), khu vure kiém tra IIT va khu vye lru trir niém phong.
9.13 | Né&u hé théng camera duwoc trién khai, camera phai duoc dinh vj Dinh vi chinh xac cac camera |a rat quan trong dé cho phép cac Phai
dé bao quat cac khu vic chinh clia cac co s& lién quan dén qua camera ghi lai cang nhiéu cang t6t céc giai doan giao nhan thyc té
trinh nhap/xuat khau. trong pham vi kiém soét cla co so.
Camera nén duoc |ap trinh dé ghi hinh vdi chat lvgng hinh dnh Dwa trén rdi ro, cac khu vuc hodc quy trinh chinh cé thé bao gbm khu
cao nhat & mdrc cé san va duoc cai dat dé ghi hinh 24/7. vure XU ly va lwu trir hang héa; van chuy&n/nhan hang; qua trinh
déng hang; qua trinh niém phong; phwong tién van chuyén
dén/di; may chl CNTT; kiém tra container (an ninh va néng
nghiép); lru trir niém phong; va bat ky linh virc nao khac lién quan
dén viéc dam b3o cac 16 hang qudc té.
9.14 | Néu cac hé théng camera duoc trién khai, cdc camera nén cé tinh | Hé théng giam sat video ngwng hoat ddng cé thé |3 két qua cla viéc Nén

nang bdo ddng/théng bdo, s& bao hiéu sy cd “khéng hoat
dong/ghi hinh”.

ai d6 vo hiéu hda hé thdng dé xam pham chudi cung ¢rng ma khdng
dé lai bang chirng video vé toi pham. Chttc ndng khong hoat dong cé
thé tao ra mét thdng bdo dién tlr dwoc glri dén (cac) nhan sy duogc
chi dinh trwdc théng bao cho ho rang thiét bi can dugc stra chita
ngay lap tirc.
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Né&u hé théng camera dugc trién khai, phai ti€n hanh xem ngau
nhién, mét cach dinh ky, cac canh quay camera (b&i ban quan ly,
an ninh hodc nhan vién duoc chi dinh khac) dé xac minh rang céc
quy trinh an ninh hang héa dang dugc tuan thd dung theo quy
dinh cta phdp luat. K&t qua cla céc lan xem video phai duwoc tém
tt bing van ban dé bao gdbm moi hanh déng khic phuc dwoc
thuc hién. Cac k&t qua phai dwoc lwu trit trong mot thoi gian du
dai cho muc dich kiém toan.

Huéng dan thuc hién

Né&u canh quay camera chi dugc xem khi ¢é sw ¢ (nhu mét phan cla
cudc diéu tra sau khi vi pham an ninh, v.v.), thi khéng phat huy dugc
toan bé lgi ich cla viéc gdn camera. Camera khong chi la cong cu
didu tra. N&u sir dung mdt cach chl dong, ching cé thé gilp ngin
chan vi pham an ninh xay ra ngay tir dau.

Tap trung xem ngau nhién cac canh quay giao nhan thyc t& dé dam
bdo 16 hang duorc an toan va tat ca cac giao thirc bao mat duoc tuan
thi. M6t s6 vi du vé céc quy trinh cé thé duwoc xem xét nhu sau:

e Hoat dong x{r ly hang hoa;

¢ Kiém tra container;

¢ Qua trinh déng hang;

¢ Quy trinh niém phong;

e Phuong tién van chuyén dén/di; va
¢ Hang khéi hanh, v.v.

Muc dich cta viéc xem video: Viéc xem video 13 nham dé danh gia
sy tuan thid va hiéu qua chung cla céc quy trinh bao mat duoc thiét
1ap, xac dinh 16 hdng hodc yéu kém d3 nhan ra, va dwa ra hanh dong
khéc phuc dé hé tro cdi thién cac quy trinh an ninh. Dya trén rdi ro
(sw c6 trudc day hodc bao cdo 4n danh vé nhan vién khong tudn theo
cdac giao thirc bAo mét tai bén déng hang, v.v.), Thanh vién cé thé
nhdm dé&n muc tiéu xem dinh ky.

Céac muc can bao gém trong ban tém tt bang vin ban:
e Ngay xem;

¢ Ngay clia doan phim duoc xem;

e Camera/khu vyc nao duoc ghi hinh;

e M6 ta ngdn gon vé bat ky phat hién nao; va

e Hanh ddng khic phuc, néu can thiét.

Tiéu chi Bao mat T6i thi€u CTPAT — Nha san xuat Nudc ngoai | Thang 1-2020

Trang 37




Tiéu chi

9.16 | N&u slr dung camera, cidc ban ghi cdnh quay cac qua trinh
xuat/nhap khau chinh d&i vdi cac 16 hang duoc gidm sat phai
dugc lwu gilt trong mot thoi gian di dé cho phép mot cudc didu
tra dwoc hoan thanh.

Huéng dan thuc hién

Né&u xay ra su c6 xam pham, can tién hanh mét cudc diéu tra va viéc
Iwu gilt cdc cAnh quay camera bao quét viéc dong hang (dé xuat
kh&u) va qua trinh déng hang/niém phong s& rat quan trong trong
viéc kham pha khau nao trong chudi cung tng cé thé bj can thiép.

Dai v&i gidam sat, chuong trinh CTPAT khuyén nghj cho phép it nhat 13
14 ngay sau khi mét 16 hang d3 vé dén diém d3u tién cla qua trinh
phan phdi. Pay |a noi container dugc mé dau tién sau khi lam thd
tuc hai quan.

10. Kiém soat ti€p cin vat chat — Kiém soat tiép cin ngin chan ti€p can trai phép vao cac co s&/khu vire, gitp duy tri quyén kiém
soat nhan vién va khach va bao vé tai san cla cong ty. Kiém soat ti€p can bao gdm nhan dang tat ca nhan vién, khach, nha cung

cap dich vu va nha ban hang tai tat ca cac diém di vao.

Tiéu chi

10.1 | Thanh vién CTPAT phai cé cac quy trinh bang van ban vé céch cac
thé nhan dang va thiét bj ti€p can duoc cap, thay d6i va xda.

Khi thich hop, phai ¢ san mot hé thdng nhan dang nhan sy cho
cadc muc dich nhan dang va kiém soat ti€p can. Tiép can vao cac
khu viec nhay cdm phai dugc han ché dwa trén mé ta céng viéc
hodc nhiém vu dugc giao. Viéc loai bd céc thiét bj ti€p can phai
dién ra khi cac nhan vién roi bd cong ty.

Huéng dan thuc hién

C4c thiét bi ti€p cin bao gbm thé nhan dang nhan vién, thé tam thoi
clia khach va nha ban hang, hé théng nhan dang sinh tric hoc, thé
khda gan, ma va khoa. Khi nhan vién nghi viéc & cdng ty, viéc st
dung danh séach kiém tra khi ra gitip ddm bao rang tat ca cc thiét bj
tiép can da duoc tra lai va/hodc bj vé hiéu héa. D&i vdi cac cong ty
nhé hon, noi nhan sy biét nhau, khdng can hé théng nhan dang. Néi
chung, d&i véi mot céng ty c6 hon 50 nhan vién, can c6 mét hé
théng nhan dang.
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10.2 | Khach, nha ban hang va nha cung cap dich vu phai xuat trinh gidy Phai
t& tuy than cé anh khi dén va phai cé s6 truc dé ghi lai cac chi tiét
cla chuyén tham. T4t cd khach nén cé ngudi di kém. Ngoai ra, tat
ca khach va nha cung cip dich vu nén dugc cap gidy to nhan dang
tam thoi. NEu nhan dang tam thoi dwoc st dung, nd phai dugc
hién thij ré rang moi ldc trong chuyén tham.

S6 dang ky phai bao gdm cdc muc sau:

* Ngay tham;

e Tén clha khach;

* Xac minh gidy t& nhan dang c6 anh (loai dwoc xac minh nhu gidy
phép lai xe hodc thé cin cudc qudc gia). Khach tiép can thudng
xuyén, d3 biét nhw nha ban hang thudng xuyén cé thé bo qua
kiém tra gidy t& nhan dang cé dnh, nhung van phai ding ky vao va
ra khéi co s&;

o Thoi diém dén;

o Nguoi lién lac cha cong ty; va

e Thoi diém ra vé.

10.3 | Nguoi ldi xe giao hodc nhan hang phai duwoc xac minh trudce khi Phai
nhan hodc tra hang. Cac tai x& phai xuat trinh gidy to tly than cé
anh do chinh phd c&p cho nhan vién cla co s& cip quyén tiép cin
dé xac minh danh tinh cla ho. N&u viéc xuat trinh gidy to tuy than
¢6 anh do chinh pht cap 13 khéng kha thi, nhan vién cla co s& cé
thé chap nhan mét hinh thirc nhan dang anh cé thé nhan ra dugc
do cdng ty van tai dudng bd noi tuyén dung tai x& phat hanh.
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Huéng dan thuc hién

10.4 | Phai cé mot s6 nhan hang hda dé dang ky lai xe va ghi lai cac chi C6 thé str dung s6 ghi nhan khach 1am s6 hang héa mién 1a cé ghi
tiét vé phuong tién van chuyén cta ho khi |y hang. Khi lai xe dén | thong tin b6 sung vao sb.
nhan hang tai mot co s&, nhan vién cla co s& phai ghi nhan trong
s6 trwc nhan hang. Khi ra vé, 1ai xe phai dugc dang xuit. S6 hang
hoéa phai dwoc gitr an toan va lai xe khéng duoc phép ti€p can né.
$6 nhan hang can ghi lai cdc muc sau:

e Tén tai x&;

o Ngay va gitr dén;

e Cha lao dong;

® S8 xe tai;

® S8 xe kéo;

o Thoi diém ra ve;

* 56 niém phong duwoc gén vao 16 hang tai thai diém khéi hanh.

10.7 | Trudc khi dén, hang van chuyén can théng bao cho co s& vé thoi Tiéu chi nay s& gitp ch( hang va hang van chuyén tranh nhitng lan Nén
gian dy kién dén nhan hang theo lich trinh, tén cla tai x& va s6 xe | nhan hang khéng cé that. Nhan hang khdng cé that 1a manh 16 t6i
tai. Khi kha thi vé mat thuc hién, Thanh vién CTPAT chi nén cho pham dan dén hanh vi trdm cdp hang hda bang cach lira dao bao
phép giao hang va nhan hang theo lich hen. gdm cdc tai x& xe tai sir dung can cudc gia va/hodc cc doanh nghiép

ma duoc [ap nén cho muc dich trom cap hang hda.

Khi mét hang van chuyén cé tai x& thwong xuyén nhan hang tir mét
co s& nhat dinh, cich t6t 1 co s& d6 s& duy tri mdt danh sich céc tai
x& cé hinh anh ctia ho. Do d6, néu khéng thé cho cong ty biét tai xé
nao s& dén, cong ty van cé thé xac minh rang tai x€ duoc chap thuan
nhan hang tir co so.

10.8 | Cac buu kién va thu dén nén duwoc ki€m tra dinh ky vé chuyén Vi du vé& hang lau nhu vay bao gém, nhung khéng gidi han déi véi Nén

hang |du trwdc khi nhan.

chat né, ma tay bat hop phap va tién mét.
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10.10 | Né&u cd sl dung nhan vién bao vé, hudng dan lam viéc cho nhan
vién bao vé phai duoc dua vao céc chinh sach va quy trinh bang
van ban. Ban quan ly phai dinh ky xac minh sy tuan tha va sy
thich hop cla cac thd tuc nay thdng qua kiém todn va danh gid
chinh sach.

Huéng dan thuc hién

Ma3c du nhan vién bao vé cé thé duoc tuyén vao bat ky co s& nao,
nhung ho thudng dwoc tuyén dung cho céc dia diém san xuat, cang
bién, trung tdm phan phéi, kho lwu tri¥ cho cdc Cong cu Van tai Qudc
t&, cac diém hoat ddng cla bén gom hang va bén giao nhan.

11. An ninh Nhén sy — Luc lwgng nhan sy cila mot cong ty 1a mét trong nhirng tai san quan trong nhat, nhung day cling c6 thé [a mot
trong nhirng khau bdo mat yéu nhat. Céc tiéu chi trong danh muc nay tap trung vao cac van dé nhu sang loc nhan vién va xac minh
trwdce khi tuyén dung. Nhiéu vi pham an ninh dwoc gay ra bai cdc 4m muu ndi bd, dé 1a noi mot hodc nhiéu nhan vién thong dong dé
phd v& cac thu tuc bdo mat nham cho phép xam nhap vao chubi cung rng. Do d6, Thanh vién phai thyc hién thdm dinh dé xac minh
rang nhan vién dadm nhiém cac vi tri nhay cdm la dang tin cdy. Vi tri nhay cdm bao gdm nhan vién lam viéc truc ti€p véi hang héa hay
ho so hang héa, cling nhu nhan vién lién quan dén viéc kiém soat tiép can vao cac khu vieec hodc thiét bi nhay cdm. Nhirng vi tri nay
bao gdm, nhung khdng gidi han ddi véi viéc van chuyén, tiép nhan, nhan vién phong van thu, tai x&, lién lac vién, nhan vién bao vé,
bat ky cd nhan nao lién quan dén viéc ddng hang, theo ddi phuwong tién van chuyén va/hodc kiém soat niém phong.

Tiéu chi

11.1 | Phaicé san céc quy trinh bing vin ban dé sang loc cac nhan vién
twong lai va kiém tra dinh ky cac nhan vién hién tai. Théng tin xin
viéc, nhu lich st viéc lam va ngudi gidi thiéu, phai duwoc xac minh
trwdc khi tuyén dung, trong pham vi cé thé va duwoc cho phép
theo luat.

Hwéng dan thwce hién

CTPAT nhan thirc dwoc rang luat lao ddng va quyén riéng tu &
mot s& qudc gia nhat dinh cé thé khéng cho phép tat ca cac thong
tin xin viéc dwoc xac minh. Tuy nhién, can thdm dinh dé xac minh
thong tin xin viéc khi duoc phép.
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Thé theo cac gidi han phap Iy thich hop va sy san cé cla co sé dir
lidu ho so tdi pham, nén tién hanh kiém tra Iy lich nhan vién. Dwa
trén d6 nhay cam cda vi tri, cac yéu cau kiém tra nhan vién nén
md& rong cho lwc lvgng lao ddng va nha thau tam thai. Sau khi
duwoc tuyén dung, viéc tai tham tra dinh ky nén duoc thuc hién
dua trén vy viéc va/hodc dé nhay cam cla vi tri nhan vién.

R4 sodt Iy lich nhan vién nén bao gdm xac minh nhan dang cua
ngudi lao dong va tién st tdi pham, bao quat cac co sé& dit liéu
cla thanh phég, tiéu bang, tinh, va cd nudc. Thanh vién CTPAT va
céc d&i tac kinh doanh cda ho nén lwu y két qua kiém tra ly lich,
nhu dugc cho phép bai cdc dao luat dia phuong, khi dua ra quyét
dinh tuyén dung. Kiém tra ly lich khéng gidi han vao viéc xac

minh nhan dang va tién sl tdi pham. Trong cac linh vic ¢é riiro
I&n hon, cé thé can diéu tra sdu hon.

Huéng dan thuc hién

11.5

Thanh vién CTPAT phai c6 B6 Quy tic ¢ng x( clia nhan vién bao
gbém céc ky vong va xac dinh cac hanh vi dugc chip nhan. Hinh
phat va quy trinh ky luat phai duoc dwa vao Bo Quy tic ing

xtr. Nhan vién/nha thiu phai xac nhan riang ho da doc va hiéu Bo
Quy tac (ng xtr bang cach ky tén, va xac nhan nay phai duogc luu
trong ho so clia nhan vién dé lam tai liéu.

B& Quy tc irng x{r gitip bao vé doanh nghiép va thong béo cho
nhan vién vé nhirng ky vong. Muc dich cla né 1a phat trién va duy
tri mot tiéu chuan &ng x&r dwoc cdng ty chdp nhan. N6 giup céng
ty phét trién mot hinh dnh chuyén nghiép va thiét [ap mét vin hda
dao dirc manh mé&. Ngay cd mét cong ty nho cling can phai cé Bé
Quy tac ng x{; tuy nhién, khéng can phai duoc thiét ké ti mi
hoac chira thong tin phirc tap.

Phai
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12. Gido duc, Pao tao va Nhan thirc — Tiéu chi bdo mat cdia CTPAT duoc thiét ké dé lam co s& cho hé théng bao mat nhiéu I&p. Néu mot

|&p bao mat bi vwot qua, mot I&p khdc s& ngdn chan vi pham bao mat hodc canh bdo cho cdng ty vé vi pham. Viéc thuc hién va duy
tri mot chuong trinh bdo méat nhiéu 1&p can cé sy tham gia va ho tro tich cuc ciia mot s& phong ban va nhiéu nhan sy khac nhau.
M®&t trong nhitrng khia canh quan trong dé duy tri mét chuwong trinh bdo mat 13 dao tao. Gido duc nhan vién vé cadc méi de doa la gi
va vai tro clia ho 13 quan trong nhu thé nao trong viéc bao vé chudi cung trng clia cdng ty 1a mét khia canh quan trong déi véi su
thanh céng va s bén virng clia chuong trinh bdo mat chudi cung (ng. Hon nita, khi nhan vién hiéu tai sao cac quy trinh bado mat
duogc dp dung, ho cd thé s& tudn thd chdng hon.

Tiéu chi

Cac thanh vién phai thiét 1ap va duy tri chwong trinh dao tao va
nhan thirc vé an ninh d& nhan ra va boi dudng nhan thirc vé cac 16
héng an ninh d6i vdi céc co s&, phuong tién van chuyén va hang
héa tai mdi diém trong chudi cung trng, ma cé thé bi nhitng ké
khing bé hodc buén 1au khai thic. Chwong trinh dao tao phai toan
dién va dap (rng tat c3 cic yéu cau bao mat cha CTPAT. Nhan vién
& cac vi tri nhay cdm phai dwoc dao tao chuyén mén bé sung,
hudng dén cac trach nhiém ma vi tri d6 nam giir.

Mot trong nhirng khia canh quan trong clia chuong trinh bdo mat
|& d30 tao. Nhan vién hiéu tai sao phai dwa ra cac bién phap an
ninh thi cé nhiéu kha ndng ho tuan thd ching hon. Pao tao an ninh
phai dugc cung cip cho nhan vién, theo yéu ciu, dya trén chirc
nang va vi tri cila ho mot cach thudng xuyén, va nhan vién mai
duoc tuyén dung phai dwoc dao tao nhw mét phan cla dao tao ky
nang coéng viéc/dinh hudng cho ho.

Thanh vién phai gi? lai bdng chitng vé dao tao nhu nhat ky dao
tao, s6 ding nhap (bang diém danh) hodc ho so dao tao dién

tlr. H6 so dao tao nén bao gbm ngay dao tao, tén cla ngudi tham
du va cac chid dé cla khda dao tao.

Huéng dan thuc hién

Céac chl d& d3o tao co thé bao gdm bao vé kiém soat tiép can,
nhan ra am muu ndi bd va quy trinh bao cdo cho cac hoat dong
dang ngd va sy c6 bao mat. Khi cé thé, dao tao chuyén nganh nén
bao gdbm mét cudc trinh di&n thuc hanh. Néu tién hanh trinh dién
thuc hanh, nguwoi hwéng dan nén danh thoi gian cho hoc vién dé
trinh dién quy trinh.

Cho muc dich clia CTPAT, céc vi tri nhay cdm bao gdbm nhan vién
lam viéc truc ti€p vdi hang hda xuat/nhap khiu hoic tai liéu hang
hda, cling nhw nhan vién lién quan dén viéc kiém sodt viéc tiép can
cac khu vure hodc thiét bj nhay cdm. Nhirng vi tri nay bao gém,
nhung khoéng gi¢i han d6i véi viéc van chuyén, tiép nhan, nhan
vién phong van thu, tai x&, nhan vién lién lac, nhan vién bao vé,
bat ky c& nhan nao lién quan dén viéc déng hang, theo ddi phuwong
tién van chuyén va/ho3dc kiém soat niém phong.
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Tiéu chi

Huéng dan thuc hién

12.2 | Cac tai x& va nhan vién khac thuc hién kiém tra an ninh va néng Phai
nghiép d&i véi phwong tién van chuyén va Coéng cu Van tai Quéc té
(IIT) réng phai dwoc dao tao dé kiém tra phuwong tién van
chuyé&n/IIT cho ca muc dich an ninh va néng nghiép.
D30 tao cip nhat phai duwoc ti€n hanh dinh ky, khi can thiét, sau
khi xay ra sy c6 hodc vi pham an ninh, hodc khi cé thay d6i vé thi
tuc clia cong ty.
Dao tao kiém tra phai bao gdm cac chi dé sau:
* D3u hiéu cla cac ngin an;
e Che gidu hang lau trong cdc ngén xuat hién ty nhién; va
* D4u hiéu 6 nhiém dich hai.
12.4 | Thanh vién CTPAT can cé cac bién phdp dé xac minh rang viéc dao | Hidu duwoc dao tao va cé thé st dung dao tao dé & vi tri cla mot Nén
tao dwoc cung cip dap (rng tat ca cdc muc tiéu dao tao. ngudi (d8i vai nhan vién nhay cdm) 13 diéu t6i quan trong. Bai
ki€ém tra hodc cau hoi, bai tap mé phdng/dién tap, hodc kiém tra
thudng xuyén cac tha tuc, v.v. 1a mét s6 bién phdp ma Thanh vién
cé thé thuc hién dé xac dinh hiéu qua cta viéc dao tao.
12.8 | Tuy tinh hinh, dwa trén chitc ndng va/hoic vi tri cGia ho, nhan vién | Dao tao chat lwong la rat quan trong dé giam bdt 16 héng cho cac Phai
phai dwoc dao tao vé cac chinh séch va quy trinh an ninh mang cla | cudc tdn cong mang. Mot chuong trinh dao tao an ninh mang
coéng ty. Diéu nay phai bao gdm nhu cdu nhan vién bao vé mat manh mé thudng 1a mot chwong trinh dugce cung cap cho nhan
khau/cum mét khau va truy cap may tinh. vién phu hgp trong mét méi trwdng chinh thirc thay vi chi don
gian théng qua email hodc ban ghi nhé.
12.9 | Nhan su van hanh va quan ly cc hé thdng cdng nghé an ninh Phai

phai dugc dao tao vé van hanh va bao dudng trong cac linh vye cu
thé cta ho. Kinh nghiém truwdc d6 vdi cac hé théng twong tu 13
chap nhan duogc. Ty dao tao théng qua cac sach hwéng dan van
hanh va cac phuong phédp khac |a diéu chip nhan dugrc
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Tiéu chi

Nhan vién phai dugc dao tao vé cach bdo cdo su ¢6 an ninh va cac
hoat dong dang ngo.

Huéng dan thuc hién

Cac thu tuc dé bao cdo su cd bao mat hodc hoat déng dang ngd 1a
cac khia canh cwc ky quan trong clia mét chuong trinh bao

mat. Do tao vé cach bdo cdo su cd cé thé dugc bao gdbm

trong dao tao an ninh t6ng thé. Cac m6-dun dao tao chuyén nganh
(dwa trén nhiém vu cong viéc) c6 thé cé cac dao tao chi tiét hon vé
thd tuc bao cdo, bao gdm chi tiét cy thé vé quy trinh, chang han
nhu, cin bdo cdo nhitng diéu gi, cho ai, Iam thé& nao dé bao céo su
¢, va phai lam gi sau khi bdo cdo duwgc hoan thanh.

S6 xuat ban: 1076-0420
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